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tw

or
k
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ct
iv
el
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ag
re
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nt
en
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th
e
le
dg
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.I
nf
or
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m
at
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n
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ot
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ol
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su
ch
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en

cr
yp
tio

n
an
d
ha
sh
in
g,

pr
ot
ec
t
da
ta
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te
gr
ity

an
d

sa
fe
gu

ar
d
da
ta

ag
ai
ns
t
un

au
th
or
iz
ed

ac
ce
ss
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pl
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at
io
n
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bu
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co
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su
s
pr
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oc
ol
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ro
ss
th
e
en

tir
e
ne
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or
k.
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ex
am

pl
e
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Po

W
,w
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ch

ha
sb

ee
n
em
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oy
ed
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oi
n,
bu

tw
hi
ch

is
al
so

hi
gh

ly
en

er
gy

in
ef
fic
ie
nt
.O

th
er
fo
rm

so
f

D
LT

in
cl
ud

e
co
ns
or
tiu

m
an
d
pr
iv
at
e
bl
oc
kc
ha
in
sw

he
re
ne

tw
or
ks

ar
e
co
nf
ig
ur
ed

w
ith

in
fe
de

ra
te
d
en

tit
ie
s
or

a
sin

gl
e
or
ga
ni
za
tio

n,
in
w
hi
ch

ca
se

le
ss
en

er
gy

in
te
ns
iv
e
co
ns
en

-
su
sp

ro
to
co
ls
(s
uc
h
as
Ra
ft)

w
ou

ld
su
ffi
ce
.T
hi
sc
ha
pt
er
su
rv
ey
se

xi
st
in
g
co
ns
en

su
sm

ec
h-

an
ism

s
an
d
in
fo
rm

at
io
n
se
cu
rit
y
te
ch
no

lo
gi
es

us
ed

in
D
LT
.

1.
In
tr
od

uc
ti
on

B
lo
ck
ch
ai
n
te
ch
n
o
lo
gi
es
al
le
vi
at
e
th
e
re
lia
n
ce

o
n
a
ce
n
tr
al
iz
ed

au
th
o
ri
ty

to
ce
rt
if
y
in
fo
rm

at
io
n
in
te
gr
it
y
an
d
o
w
n
er
sh
ip
,
as
w
el
l
as
m
ed
ia
te
tr
an
sa
ct
io
n
s

an
d
ex
ch
an
ge

o
f
di
gi
ta
l
as
se
ts
,
w
h
ile

en
ab
lin
g
se
cu
re

an
d
ps
eu
do
-a
n
o
n
ym

o
u
s

tr
an
sa
ct
io
n
s
al
o
n
g
w
it
h
ag
re
em

en
ts

d
ir
ec
tl
y
b
et
w
ee
n
in
te
ra
ct
in
g
p
ar
ti
es
.

Si
n
ce

th
e
in
tr
o
d
u
ct
io
n
o
f
B
it
co
in

b
y
Sa
to
sh
i
N
ak
am

o
to

[1
],
b
lo
ck
ch
ai
n

te
ch
n
o
lo
gy

h
as
b
ee
n
st
u
d
ie
d
b
y
re
se
ar
ch
er
s,
en
gi
n
ee
rs
,
an
d
d
o
m
ai
n
ex
p
er
ts

to
ev
al
u
at
e
it
s
u
ti
li
ty

an
d
im

p
ro
ve

it
s
u
sa
b
il
it
y.
B
it
co
in

is
th
e
fi
rs
t
su
cc
es
sf
u
l

ap
p
li
ca
ti
o
n
o
f
b
lo
ck
ch
ai
n
te
ch
n
o
lo
gy

th
at
is
w
id
el
y
re
co
gn
iz
ed

fo
r
it
s
re
v-

o
lu
ti
o
n
ar
y
m
ec
h
an
is
m
s
th
at
al
lo
w

th
e
se
cu
re

d
ir
ec
t
tr
an
sf
er

o
f
d
ig
it
al
as
se
ts

b
et
w
ee
n
in
vo
lv
ed

p
ar
ti
es

w
it
h
o
u
t
th
e
n
ee
d
fo
r
a
tr
u
st
ed

in
te
rm

ed
ia
ry
.

T
h
e
co
n
ce
p
t
an
d
im

p
o
rt
an
ce

o
fd
ig
it
al
as
se
ts
ar
e
in
te
gr
al
to

th
e
in
ce
p
ti
o
n

o
f
b
lo
ck
ch
ai
n
te
ch
n
o
lo
gy
.
A
d
ig
it
al
as
se
t
is
an
yt
h
in
g
th
at
ex
is
ts
in

a
b
in
ar
y

fo
rm

at
th
at

co
m
es

w
it
h
so
m
e
ri
gh
t
to

ex
er
ci
se
.
O
n
e
ty
p
e
o
f
d
ig
it
al
as
se
ts

is
n
at
iv
e
as
se
ts
,
w
h
ic
h
ar
e
as
se
ts
th
at

la
ck

p
h
ys
ic
al

su
b
st
an
ce
,
b
u
t
ca
n
b
e

o
w
n
ed

o
r
co
n
tr
o
lle
d
to

p
ro
d
u
ce

so
m
e
va
lu
e.

E
x
am

p
le
s
o
f
n
at
iv
e
as
se
ts
ar
e

d
ig
it
al
m
u
si
c,
im

ag
es
,m

o
vi
es
,e
le
ct
ro
n
ic
fu
n
d
s,
an
d
so
ft
w
ar
e.
T
h
e
o
th
er
ty
p
e

o
f
d
ig
it
al
as
se
ts
is
d
ig
it
al
re
p
re
se
n
ta
ti
o
n
s
o
f
tr
ad
it
io
n
al
as
se
ts
,
w
h
ic
h
ar
e
o
r

h
is
to
ri
ca
lly

u
se
d
to

ex
is
t
in

p
ap
er

ce
rt
if
ic
at
es

o
r
ti
tl
es

[2
].
A
ss
et
s
li
k
e
la
n
d

p
ro
p
er
ty
,
go
ld
,
au
to
m
o
b
il
e
ti
tl
e,
an
d
“p
ap
er
”
cu
rr
en
cy

ar
e
ex
am

p
le
s
o
f
th
is

ty
p
e
o
f
d
ig
it
al
as
se
ts
.

T
h
e
gl
o
b
al
ec
o
n
o
m
y
in
cr
ea
si
n
gl
y
d
ep
en
d
s
o
n
th
e
ef
fe
ct
iv
e
m
an
ag
em

en
t

o
fd
ig
it
al
as
se
ts
[3
]
in
n
ea
rl
y
ev
er
y
d
o
m
ai
n
an
d
as
p
ec
t
o
fo

u
r
li
ve
s.
F
o
r
ex
am

-

p
le
,
th
e
en
te
rt
ai
n
m
en
t
in
d
u
st
ry

re
q
u
ir
es

d
ig
it
al

ri
gh
ts

m
an
ag
em

en
t
fo
r
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m
o
vi
es
an
d
m
u
si
c;
th
e
fi
n
an
ce

in
d
u
st
ry

h
as
ex
p
er
ie
n
ce
d
fa
r
m
o
re

el
ec
tr
o
n
ic

fu
n
d
tr
an
sf
er
s
th
an

ca
sh

ex
ch
an
ge
s;
th
e
en
er
gy

se
ct
o
r
is
m
o
vi
n
g
to
w
ar
d
d
ig
-

it
al
tr
ad
in
g
o
f
en
er
gy

an
d
th
e
ad
o
p
ti
o
n
o
f
sm

ar
t
gr
id
s;
so
ci
al
m
ed
ia
re
q
u
ir
es

th
e
m
an
ag
em

en
t
an
d
p
ro
te
ct
io
n
o
fo
n
li
n
e
u
se
rs
’r
ep
u
ta
ti
o
n
;a
n
d
o
n
li
n
e
el
ec
-

ti
o
n
s
ca
n
n
o
t
su
cc
ee
d
w
it
h
o
u
t
p
ro
p
er

m
an
ag
em

en
t
o
f
vo
te
s
[4
].

T
h
er
e
ar
e
so
m
e
co
m
m
o
n
o
p
er
at
io
n
s
th
at

ca
n
b
e
p
er
fo
rm

ed
o
n
d
ig
it
al

as
se
ts
to

au
gm

en
t
th
ei
r
u
sa
b
il
it
y.
F
o
r
ex
am

p
le
,d
ig
it
al
as
se
ts
ar
e
tr
an
sf
er
ab
le

ac
ro
ss
d
if
fe
re
n
t
en
ti
ti
es

an
d
u
se
rs
vi
a
at
o
m
ic
o
n
li
n
e
tr
an
sa
ct
io
n
s,
su
ch

th
at

th
ey

ar
e
ei
th
er

ex
ec
u
te
d
as

o
n
e
u
n
it
o
r
n
o
t
at

al
l.
T
h
es
e
tr
an
sa
ct
io
n
s
ca
n

ta
k
e
p
la
ce

d
u
ri
n
g
a
tr
an
sf
er

b
et
w
ee
n
tw

o
b
an
k
ac
co
u
n
ts
,
a
re
co
rd

o
f
fu
n
d

m
o
v
em

en
t
b
et
w
ee
n
a
se
n
d
er

an
d
a
re
ci
p
ie
n
t,
o
r
a
p
u
rc
h
as
e
o
f
m
er
ch
an
d
is
e

u
si
n
g
a
cr
ed
it
ca
rd
.
L
ik
ew

is
e,

th
e
m
an
ag
em

en
t
o
f
a
sp
ec
ia
l
d
ig
it
al
as
se
t—

d
ig
it
al
id
en
ti
ty
—

is
im

p
o
rt
an
t
to

m
at
ch

th
es
e
id
en
ti
ti
es

in
va
ri
o
u
s
o
cc
u
r-

re
n
ce
s
to

re
d
u
ce

th
e
re
p
li
ca
ti
o
n

o
f
d
at
a.

Y
et

an
o
th
er

o
p
er
at
io
n

th
at

m
ay

b
e
ex
er
ci
se
d
o
n
d
ig
it
al

as
se
ts

is
p
ro
ve
n
an
ce

tr
ac
k
in
g,

in
w
h
ic
h
a

d
ig
it
al
h
is
to
ry

ca
n
b
e
p
ro
vi
d
ed

fo
r
p
h
ys
ic
al
p
ro
d
u
ct
s
(s
u
ch

as
su
p
p
li
es

o
r

h
ar
d
w
ar
e
co
m
p
o
n
en
ts
)
to

tr
ac
e
an
d
v
er
if
y
th
ei
r
o
ri
gi
n
s,
at
tr
ib
u
te
s,
an
d

o
w
n
er
sh
ip

[5
].

In
re
ce
n
t
ye
ar
s,
D
is
tr
ib
u
te
d
L
ed
ge
r
T
ec
h
n
o
lo
gy

(D
L
T
)
h
as
em

er
ge
d
as
a

m
ea
n
s
to

co
m
p
re
h
en
si
ve
ly

ca
p
tu
re

th
e
ad
va
n
ce
m
en
ts
o
f
b
lo
ck
ch
ai
n
te
ch
-

n
o
lo
gi
es

an
d
va
ri
at
io
n
s
th
at
ex
te
n
d
it
s
co
re

p
ri
n
ci
p
le
s
[6
].
B
lo
ck
ch
ai
n
te
ch
-

n
o
lo
gi
es

to
d
ay

ty
p
ic
al
ly

re
fe
r
to

d
ec
en
tr
al
iz
ed

ec
o
sy
st
em

s
m
an
ag
ed

b
y

co
n
se
n
su
s
m
ec
h
an
is
m
s
w
h
er
e
th
e
m
aj
o
ri
ty

o
f
p
ar
ti
es

(i
.e
.,

m
o
re

th
an

50
%
)
ev
en
tu
al
ly
ag
re
es
to

th
e
sa
m
e
re
al
it
y.
In

su
ch

d
ec
en
tr
al
iz
ed

ec
o
sy
st
em

s,

al
l
th
e
d
at
a
(i
.e
.,
tr
an
sa
ct
io
n
s
o
f
d
ig
it
al
as
se
ts
)
ar
e
st
ru
ct
u
re
d
as

a
ch
ai
n
o
f

b
lo
ck
s
an
d
re
p
li
ca
te
d
ac
ro
ss
al
l
n
et
w
o
rk

m
ai
n
ta
in
er
s
(m

in
er
s)
[7
],
ju
st
li
k
e

th
e
B
it
co
in

b
lo
ck
ch
ai
n
[1
].

D
L
T
is
an

u
m
b
re
lla

te
rm

th
at
d
ef
in
es

an
y
sh
ar
ed

le
d
ge
r
(r
eg
ar
d
le
ss
o
f
it
s

in
te
rn
al
d
at
a
st
ru
ct
u
re
)
m
ai
n
ta
in
ed

in
a
d
ec
en
tr
al
iz
ed

n
et
w
o
rk

th
at
re
p
li
ca
te
s

id
en
ti
ca
l
co
p
ie
s
o
f
th
e
d
at
a
ac
ro
ss
m
u
lt
ip
le

n
o
d
es

re
si
d
in
g
in

va
ri
o
u
s
ge
o
-

gr
ap
h
ic
lo
ca
ti
o
n
s.
N
o
d
es
in
th
e
n
et
w
o
rk

si
m
u
lt
an
eo
u
sl
y
re
co
n
ci
le
th
ei
r
co
p
-

ie
s
o
f
th
e
d
at
a
th
ro
u
gh

co
n
se
n
su
s
to

ac
h
ie
ve

a
sh
ar
ed

tr
u
th
,
su
ch

th
at
d
at
a
in

th
e
sh
ar
ed

le
d
ge
r
is
ve
ri
fi
ab
le
an
d
ta
m
p
er
-a
w
ar
e.
K
ey

to
th
e
su
cc
es
s
o
f
D
L
T

is
th
e

co
n
se
n
su
s
p
ro
ce
ss

th
at

h
el
p
s
o
rd
er

al
l
va
li
d

tr
an
sa
ct
io
n
s
in

a

d
et
er
m
in
is
ti
c
m
an
n
er
.

In
d
is
tr
ib
u
te
d
co
m
p
u
ti
n
g,
co
n
se
n
su
s
is
a
m
ec
h
an
is
m

th
at
h
el
p
s
a
d
is
tr
ib
-

u
te
d
n
et
w
o
rk

es
ta
b
li
sh

ag
re
em

en
t
o
n
th
e
va
lu
e
o
f
so
m
e
sh
ar
ed

d
at
a
[8
].

A
d
is
tr
ib
u
te
d
le
d
ge
r
n
et
w
o
rk

ca
n
d
el
iv
er
a
co
n
si
st
en
t
an
d
re
li
ab
le
st
at
e,
ev
en18
3

Co
ns
en

su
s
m
ec
ha
ni
sm

s
an
d
in
fo
rm

at
io
n
se
cu
rit
y
te
ch
no

lo
gi
es



in
th
e
ev
en
t
th
at
o
n
e
o
r
m
o
re

n
o
d
es
m
ay

b
e
u
n
re
li
ab
le
d
u
e
to

co
rr
u
p
ti
o
n
o
r

h
ar
d
w
ar
e
fa
il
u
re
.
U
n
li
k
e
a
ty
p
ic
al
ce
n
tr
al
iz
ed

sy
st
em

—
w
h
er
e
d
ec
is
io
n
s
ar
e

d
ic
ta
te
d
b
y
th
e
si
n
gl
e
go
ve
rn
in
g
au
th
o
ri
ty
—
d
ec
is
io
n
s
re
ga
rd
in
g
d
at
a
st
o
re
d

in
a
d
is
tr
ib
u
te
d
le
d
ge
r
ar
e
co
lla
b
o
ra
ti
ve
ly
m
ad
e
b
y
m
aj
o
ri
ty
vo
te
s.
D
u
e
to
th
e

in
cr
ea
si
n
g
in
te
re
st
in

d
is
tr
ib
u
te
d
le
d
ge
r
d
es
ig
n
s,
va
ri
o
u
s
co
n
se
n
su
s
m
ec
h
a-

n
is
m
s
an
d
in
fo
rm

at
io
n
se
cu
ri
ty

p
ro
to
co
ls
h
av
e
su
rf
ac
ed

as
co
m
m
o
n
co
n
fi
g-

u
ra
ti
o
n
s
em

p
lo
ye
d
in

th
es
e
d
es
ig
n
s.

T
h
is

ch
ap
te
r
p
ro
vi
d
es

a
su
rv
ey

o
f

p
o
p
u
la
r
te
ch
n
o
lo
gi
es
in

u
se
o
r
p
ro
p
o
se
d
as
p
ar
t
o
f
m
an
y
p
o
p
u
la
r
d
is
tr
ib
u
te
d

le
d
ge
rs
.

T
h
e
re
m
ai
n
d
er
o
f
th
is
ch
ap
te
r
is
o
rg
an
iz
ed

as
fo
llo
w
s.
S
ec
ti
o
n
1
p
ro
vi
d
es

an
o
ve
rv
ie
w

o
f
tw

o
m
ai
n
ty
p
es

o
f
co
n
se
n
su
s
m
ec
h
an
is
m
s—

B
yz
an
ti
n
e
an
d

N
o
n
-B

yz
an
ti
n
e
co
n
se
n
su
s
m
ec
h
an
is
m
s—

im
p
le
m
en
te
d
b
y
va
ri
o
u
s
d
is
tr
ib
-

u
te
d
le
d
ge
r
sy
st
em

s;
Se
ct
io
n
2
d
es
cr
ib
es

fo
u
r
p
o
p
u
la
r
B
yz
an
ti
n
e
co
n
se
n
su
s

m
ec
h
an
is
m
s
im

p
le
m
en
te
d
b
y
p
u
b
li
c
b
lo
ck
ch
ai
n
n
et
w
o
rk
s;
Se
ct
io
n
3
p
re
-

se
n
ts
th
re
e
N
o
n
-B

yz
an
ti
n
e
co
n
se
n
su
s
m
ec
h
an
is
m
s
u
se
d
b
y
o
th
er

ty
p
es

o
f

D
L
T
th
at
ar
e
p
er
m
is
si
o
n
ed
;
Se
ct
io
n
4
p
ro
vi
d
es
an

o
ve
rv
ie
w
o
f
in
fo
rm

at
io
n

se
cu
ri
ty

p
ro
to
co
ls
im

p
le
m
en
te
d
in

D
L
T
th
at
d
ri
ve

it
s
su
cc
es
sf
u
l
o
p
er
at
io
n
;

an
d
Se
ct
io
n
5
p
re
se
n
ts
co
n
cl
u
d
in
g
re
m
ar
k
s.

2.
Co

ns
en

su
s
m
ec
ha

ni
sm

s
ov

er
vi
ew

T
h
is
se
ct
io
n
p
ro
vi
d
es
an

o
ve
rv
ie
w
o
ft
w
o
ty
p
es
o
fm

ai
n
st
re
am

co
n
se
n
-

su
s
m
ec
h
an
is
m
s—

B
yz
an
ti
n
e
an
d
N
o
n
-B

yz
an
ti
n
e
co
n
se
n
su
s
m
ec
h
an
is
m
s—

im
p
le
m
en
te
d
b
y
cl
as
si
c
d
is
tr
ib
u
te
d
sy
st
em

s,
w
h
ic
h
ar
e
th
e
fo
u
n
d
at
io
n
al

te
ch
n
o
lo
gy

u
n
d
er
ly
in
g
D
L
T
s
to
d
ay
.

2.
1

By
za
nt
in
e
co

ns
en

su
s
m
ec
ha

ni
sm

s
C
o
n
se
n
su
s
m
ec
h
an
is
m
s
in

d
is
tr
ib
u
te
d
sy
st
em

s
ca
n
b
e
d
iv
id
ed

in
to

tw
o
ca
t-

eg
o
ri
es
b
as
ed

o
n
w
h
et
h
er

th
ey

as
su
m
e
m
al
ic
io
u
sn
es
s
am

o
n
g
th
e
ag
en
ts
.
In

a

cl
as
si
c
19
82

p
ap
er

[9
],
L
am

p
o
rt
,
Sh

o
st
ak

an
d
P
ea
se
in
tr
o
d
u
ce
d
th
e
p
ro
b
le
m

o
f
ac
h
ie
vi
n
g
co
n
se
n
su
s
u
n
d
er

m
al
ic
io
u
s
fa
il
u
re

sc
en
ar
io
s.
T
h
ey

u
se
d
th
e

ex
am

p
le

o
f
th
e
B
yz
an
ti
n
e
ar
m
y
an
d
th
e
p
ro
b
le
m

o
f
re
ac
h
in
g
ag
re
em

en
t

(c
o
n
se
n
su
s)
to

at
ta
ck

o
r
re
tr
ea
t
to

ex
p
la
in

th
e
p
ro
b
le
m
.
U
si
n
g
a
b
as
ic
se
tu
p

o
f
th
re
e
ge
n
er
al
s,
th
ey

sh
o
w
ed

th
at
if
ev
en

o
n
e
o
f
th
e
ge
n
er
al
s
b
ec
am

e
m
al
i-

ci
o
u
s
th
e
o
th
er
tw

o
ge
n
er
al
s
w
il
ln
o
t
b
e
ab
le
to

re
ac
h
co
n
se
n
su
s.
In

a
ge
n
er
al

se
tt
in
g,
th
ey

sh
o
w
ed

th
at
if
at
m
o
st
N

ge
n
er
al
s
ar
e
tr
ai
to
rs
,
th
en

at
le
as
t
3
N

+
1
ge
n
er
al
s
ar
e
n
ee
d
ed

to
en
su
re

th
at
al
l
n
o
n
-m

al
ic
io
u
s
ge
n
er
al
s
(2
N
+
1
)
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ag
re
e
o
n
th
e
d
ec
is
io
n
as
to
w
h
et
h
er
to
at
ta
ck

o
r
re
tr
ea
t.
T
h
is
re
su
lt
h
as
se
ve
ra
l

in
te
re
st
in
g
ap
p
li
ca
ti
o
n
s
in

d
is
tr
ib
u
te
d
sy
st
em

s,
sp
ec
ia
lly

p
ro
vi
d
in
g
a
lo
w
er

b
o
u
n
d
o
n
th
e
m
in
im

u
m

in
ve
st
m
en
t
n
ee
d
ed

to
en
su
re

fa
u
lt
-t
o
le
ra
n
ce
.

2.
2

N
on

-B
yz
an

tin
e
co

ns
en

su
s
m
ec
ha

ni
sm

s
In

n
o
n
-m

al
ic
io
u
s
(i
.e
.,
N
o
n
-B

yz
an
ti
n
e)

fa
il
u
re

sc
en
ar
io
s
th
e
p
ro
b
le
m

is
to

en
su
re

co
n
ve
rg
en
ce

o
n
ag
re
em

en
t
o
f
a
st
at
ed

va
lu
e
o
r
a
se
q
u
en
ce

o
f
ac
ti
o
n
s

ev
en

if
ce
rt
ai
n
n
o
d
es

fa
il
.
R
eg
ar
d
le
ss
o
f
w
h
et
h
er

fa
il
u
re
s
ar
e
fa
il
st
o
p
o
r
fa
il

st
u
ck
,t
h
e
st
at
e
is
co
n
si
st
en
tl
y
o
b
se
rv
ed

b
y
al
lp
ar
ti
ci
p
an
ts
an
d
th
ey

ag
re
e
th
at

th
e
n
o
d
e
h
as
fa
il
ed

w
it
h
th
e
co
rr
ec
t
st
o
p
o
r
st
u
ck

se
m
an
ti
cs
.
C
o
n
ve
rs
el
y,
in

m
al
ic
io
u
s
(i
.e
.,
B
yz
an
ti
n
e)

ca
se
s,
a
fa
il
ed

n
o
d
e
ca
n
d
ec
ei
ve

th
e
o
th
er

ag
en
ts

in
to

d
if
fe
re
n
to

b
se
rv
at
io
n
s,
i.
e.
,s
o
m
e
n
o
d
es
m
ig
h
tr
ec
ei
ve

o
n
e
m
es
sa
ge

fr
o
m

th
e
fa
il
ed

n
o
d
e,
w
h
er
ea
s
o
th
er
n
o
d
es
m
ig
h
t
re
ce
iv
e
a
d
if
fe
re
n
t
m
es
sa
ge

fr
o
m

th
e
fa
il
ed

n
o
d
e.

2.
3

Ta
xo

no
m
y
of

co
ns
en

su
s
m
ec
ha

ni
sm

s
T
h
is

ch
ap
te
r

p
re
se
n
ts

an
d

ev
al
u
at
es

se
ve
ra
l

co
n
se
n
su
s

m
ec
h
an
is
m
s

im
p
le
m
en
te
d
b
y
p
o
p
u
la
r
p
u
b
li
c
b
lo
ck
ch
ai
n
s
an
d
o
th
er
ty
p
es
o
fp
er
m
is
si
o
n
ed

d
is
tr
ib
u
te
d
le
d
ge
r
sy
st
em

s.
O
u
r
ev
al
u
at
io
n
fo
cu
se
s
o
n
th
e
fo
llo
w
in
g
cr
it
er
ia
:

•
T
he

de
gr
ee
of
de
ce
nt
ra
liz
at
io
n:

th
e
n
u
m
b
er

o
f
m
in
er
s,
m
ai
n
ta
in
er
s,
an
d
/o
r

m
em

b
er
s
al
lo
w
ed

in
th
e
n
et
w
o
rk

•
S
ca
la
bi
lit
y:

tr
an
sa
ct
io
n
th
ro
u
gh
p
u
t,
in

te
rm

s
o
f
th
e
ti
m
e
ta
k
en

fo
r
n
et
-

w
o
rk

n
o
d
es

in
a
d
is
tr
ib
u
te
d
le
d
ge
r
sy
st
em

to
re
ac
h
co
n
se
n
su
s
o
ve
r
a

n
u
m
b
er

o
f
tr
an
sa
ct
io
n
s
gr
o
u
p
ed

in
a
b
lo
ck

o
r
h
o
w

m
u
ch

ti
m
e
it
ta
k
es

fo
r
a
b
lo
ck

to
b
e
p
ro
d
u
ce
d
an
d
ac
ce
p
te
d
b
y
m
aj
o
ri
ty

n
o
d
es

•
R
an
do
m
ne
ss
in
bl
oc
k
ge
ne
ra
ti
on

an
d
m
in
er
se
le
ct
io
n:
d
ep
en
d
en
ci
es
in

m
in
in
g

h
ar
d
w
ar
e,
st
ak
eh
o
ld
in
g,

im
p
ac
t,
an
d
im

p
o
rt
an
ce

to
th
e
n
et
w
o
rk

•
C
on
se
ns
us
ty
pe
:
w
h
e t
h
er
th
e
co
n
se
n
su
s
m
ec
h
an
is
m

em
pl
o
ye
d
b
y
a
d
is
tr
ib
-

u
te
d
le
dg
er
n
et
w
o
rk

is
B
yz
an
ti
n
e
o
r
N
o
n
-B

yz
an
ti
n
e
co
n
se
n
su
si
n
te
rm

s
o
f

th
ei
r
re
si
lie
n
cy

to
at
ta
ck
s
fr
o
m

m
al
ic
io
u
s
n
o
d
es

in
th
e
n
et
w
o
rk
.

3.
Co

ns
en

su
s
m
ec
ha

ni
sm

s
us
ed

in
pu

bl
ic

bl
oc

kc
ha

in
s

P
u
b
li
c
b
lo
ck
ch
ai
n
s
u
n
d
er
li
e
th
e
va
st
m
aj
o
ri
ty
o
fc
ry
p
to
cu
rr
en
cy
-b
as
ed

p
la
tf
o
rm

s,
su
ch

as
B
it
co
in
[1
],
E
th
er
eu
m
[1
0]
,a
n
d
L
it
ec
o
in
[1
1]
.T

h
es
e
ty
p
es

o
f
b
lo
ck
ch
ai
n
s
ar
e
p
er
m
is
si
o
n
le
ss
,
d
ec
en
tr
al
iz
ed

co
m
p
u
ti
n
g
ar
ch
it
ec
tu
re
s

o
p
en

to
th
e
p
u
b
li
c
an
d
m
ai
n
ta
in
ed

b
y
ar
b
it
ra
ry

u
se
rs
w
h
o
p
o
ss
es
s
In
te
rn
et
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ac
ce
ss
.
A
n
yo
n
e
w
it
h
su
ch

ac
ce
ss
ca
n
p
ar
ti
ci
p
at
e
in

th
e
ex
ch
an
ge

o
f
d
ig
it
al

as
se
ts
in
th
es
e
p
la
tf
o
rm

s.
U
se
rs
ar
e
in
ce
n
ti
vi
ze
d
to
co
n
tr
ib
u
te
to
th
e
n
et
w
o
rk
s

b
y
va
li
d
at
in
g
tr
an
sa
ct
io
n
s
in

th
e
h
o
p
e
o
f
b
ei
n
g
re
w
ar
d
ed

w
it
h
d
ig
it
al
to
k
en
s

th
at
m
ay

b
e
u
se
d
fo
r
co
m
m
o
d
it
y
tr
ad
in
g
o
r
in
a
sh
ar
ed

m
ar
k
et
.U

se
rs
ar
e
al
so

at
tr
ac
te
d
to

p
u
b
li
c
b
lo
ck
ch
ai
n
s
d
u
e
to

th
ei
r
“t
ru
st
le
ss
”
[1
]
n
at
u
re
,
i.
e.
,
u
se
rs

ca
n
re
m
ai
n
an
o
n
ym

o
u
s
o
n
-c
h
ai
n
to

p
ro
te
ct
p
er
so
n
al
id
en
ti
ti
es

an
d
ca
n
fe
el

co
n
fi
d
en
t
th
at
th
ei
r
tr
an
sa
ct
io
n
s
ar
e
ca
rr
ie
d
o
u
t
w
it
h
in
te
gr
it
y
w
it
h
o
u
t
h
av
-

in
g
a
tr
u
st
re
la
ti
o
n
sh
ip

w
it
h
an
y
p
ar
ti
es

o
r
b
ro
k
er
s.

T
h
e
m
o
st
co
m
m
o
n
p
u
b
li
c
b
lo
ck
ch
ai
n
s
ar
e
st
ru
ct
u
re
d
as
an

ap
p
en
d
-o
n
ly

le
d
ge
r
o
f
tr
an
sa
ct
io
n
s
th
at
ar
e
co
n
ti
n
u
al
ly
re
co
n
ci
le
d
an
d
ve
ri
fi
ed

vi
a
a
p
ro
-

ce
ss
ca
lle
d
b
lo
ck
ch
ai
n
“m

in
in
g.
”
A
ft
er

a
se
t
o
f
tr
an
sa
ct
io
n
s
is
ve
ri
fi
ed

b
y
th
e

m
aj
o
ri
ty
o
ft
h
e
n
et
w
o
rk

m
ai
n
ta
in
er
s,
th
e
tr
an
sa
ct
io
n
sa
re
th
en

gr
o
u
p
ed

in
to
a

st
ru
ct
u
re
d
b
lo
ck

as
b
ei
n
g
su
cc
es
sf
u
lly

m
in
ed
.
C
o
n
se
q
u
en
tl
y,

th
e
n
ew

ly

m
in
ed

b
lo
ck

is
ch
ai
n
ed

to
th
e
p
re
vi
o
u
s
b
lo
ck

in
th
e
se
q
u
en
ce

to
p
er
si
st
a

co
n
si
st
en
t
an
d
o
rd
er
ed

tr
an
sa
ct
io
n
h
is
to
ry
,
as
sh
o
w
n
in

F
ig
.
1
.

P
u
b
li
c
b
lo
ck
ch
ai
n
s
m
u
st
gu
ar
an
te
e
th
at
th
e
sh
ar
ed

le
d
ge
r
o
f
tr
an
sa
ct
io
n
s

al
w
ay
s
p
ro
vi
d
es

th
e
sa
m
e
sn
ap
sh
o
t
to

w
h
o
ev
er

ac
ce
ss
es

th
e
ch
ai
n
at
a
gi
ve
n

ti
m
e
to

av
o
id

in
cu
rr
in
g
la
rg
e
vo
lu
m
es
o
f
d
ig
it
al
as
se
t
ex
ch
an
ge
s.
A
s
a
re
su
lt
,

p
u
b
li
c
b
lo
ck
ch
ai
n
s
ty
p
ic
al
ly

im
p
le
m
en
t
th
e
m
o
st

ro
b
u
st

m
ec
h
an
is
m
s
to

re
ac
h
co
n
se
n
su
s
in
h
ig
h
ly
d
ec
en
tr
al
iz
ed

gl
o
b
al
n
et
w
o
rk
s.
T
h
es
e
m
ec
h
an
is
m
s

m
ay

b
e
m
o
re
ti
m
e
co
n
su
m
in
g
th
an

o
th
er
s
u
se
d
in
p
er
m
is
si
o
n
ed

b
lo
ck
ch
ai
n
s,

b
u
t
th
ey

m
o
re

re
si
li
en
t
to

at
ta
ck
s
fr
o
m

(m
in
o
ri
ty
)
ro
gu
e
p
la
ye
rs

(i
n
th
is

co
n
te
xt
,
w
e
d
o
n
o
t
co
n
si
d
er

th
e
51
%
at
ta
ck

w
h
er
e
th
e
m
aj
o
ri
ty

o
f
n
et
w
o
rk

n
o
d
es

co
llu
d
e
to

re
ve
rs
e
b
lo
ck
ch
ai
n
tr
an
sa
ct
io
n
s)
.
T
ra
n
sa
ct
io
n
s
in

p
u
b
li
c

le
d
ge
rs

ar
e
th
er
ef
o
re

im
m
u
ta
b
le

an
d
tr
an
sp
ar
en
t.
N
ex
t,
w
e
p
re
se
n
t
fo
u
r

co
n
se
n
su
s
m
ec
h
an
is
m
s
th
at

h
av
e
b
ee
n

im
p
le
m
en
te
d

b
y
p
o
p
u
la
r
p
u
b
li
c

b
lo
ck
ch
ai
n
s.

(H
ea

de
r)

B
lo

ck
#0

B
lo

ck
#1

B
lo

ck
#2

B
lo

ck
#n

... ... ...

. . .

(G
en

es
is

)

(H
ea

de
r)

(H
ea

de
r)

(H
ea

de
r)

Li
nk

 to
 B

lo
ck

 #
0

Li
nk

 to
 B

lo
ck

 #
1

Li
nk

 to
 B

lo
ck

 #
n-

1

Fi
g.

1
Bl
oc
kc
ha

in
st
ru
ct
ur
e:

A
co
nt
in
uo

us
ly

gr
ow

in
g
ch
ai
n
of

or
de

re
d
an

d
va
lid

at
ed

tr
an

sa
ct
io
ns
.
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3.
1

Pr
oo

f
of

W
or
k
(P
oW

)
P
ro
o
f
o
f
W

o
rk

(P
o
W

)
w
as
th
e
fi
rs
t
p
ro
m
in
en
t
b
lo
ck
ch
ai
n
m
in
in
g
m
ec
h
a-

n
is
m

p
re
se
n
te
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p
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p
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b
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b
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b
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p
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ti
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b
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b
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b
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b
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ra
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h
as
h
p
re
-

fi
xe
d
w
it
h
a
n
u
m
b
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e
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b
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b
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b
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b
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ro
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p
er
in
g.
T
h
e
p
u
zz
le
is
ad
ju
st
ed

re
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b
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b
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n
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d
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u
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e
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o
W

m
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g
p
ro
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e
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p
h
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e
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h
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g
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u
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n
g
P
o
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n
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b
lo
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o
f
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n
s
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d
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e
b
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ck
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ai
n
.
In

P
o
S,

n
et
w
o
rk
s
n
o
d
es

h
o
ld
in
g
m
o
re

st
ak
es

in

th
e
n
et
w
o
rk

ar
e
ge
n
er
al
ly

al
lo
w
ed

to
p
ro
d
u
ce

m
o
re

b
lo
ck
s
th
an

o
th
er
s,

th
o
u
gh

th
e
p
er
ce
n
ta
ge

o
f
b
lo
ck
s
th
ey

ar
e
al
lo
w
ed

to
cr
ea
te

ar
e
w
ei
gh
te
d

ac
co
rd
in
g
to

th
e
p
er
ce
n
ta
ge

o
f
st
ak
es

th
ey

o
w
n
o
ve
r
th
e
en
ti
re

n
et
w
o
rk
.

P
o
S,
h
o
w
ev
er
,
d
o
es
n
o
t
si
m
p
ly
se
le
ct
th
e
n
ex
t
b
lo
ck

b
as
ed

o
n
it
s
va
li
d
at
o
r’
s

cr
yp
to
cu
rr
en
cy

b
al
an
ce

to
av
o
id

ce
n
tr
al
iz
in
g
th
e
n
et
w
o
rk

b
y
p
er
m
an
en
tl
y

fa
vo
ri
n
g
th
o
se

w
it
h
m
o
re

to
k
en
s.
In
st
ea
d
,
va
ri
o
u
s
m
et
h
o
d
s
h
av
e
b
ee
n
p
ro
-

p
o
se
d
to

se
le
ct

th
e
n
ex
t
va
li
d
b
lo
ck

in
P
o
S.

O
n
e
su
ch

m
et
h
o
d
im

p
le
m
en
te
d
b
y
N
xt

[1
3
]
an
d
B
la
ck
C
o
in

[1
4
]
u
se
s

ra
n
d
o
m
iz
at
io
n
in

th
e
b
lo
ck

se
le
ct
io
n
p
ro
ce
ss
to

cr
ea
te
a
fo
rm

u
la
th
at
ca
lc
u
-

la
te
s
th
e
n
ex
t
b
lo
ck

b
as
ed

o
n
b
o
th

th
e
st
ak
e
o
f
a
b
lo
ck
’s
va
li
d
at
o
r
an
d
th
e

h
as
h
o
u
tp
u
t
fr
o
m

it
s
va
li
d
at
io
n
.
It

is
p
o
ss
ib
le

to
p
re
d
ic
t
th
e
n
ex
t
b
lo
ck

b
ec
au
se

al
l
ac
co
u
n
t
b
al
an
ce
s
in

th
e
sh
ar
ed

le
d
ge
r
ar
e
av
ai
la
b
le
to

th
e
en
ti
re

n
et
w
o
rk
.A

n
o
th
er
te
ch
n
iq
u
e
u
se
d
in
P
ee
rC

o
in
[1
5
]
le
ve
ra
ge
s
th
e
co
n
ce
p
t
o
f

“c
o
in
ag
e”

to
ge
n
er
at
e
th
e
n
ex
t
b
lo
ck

ac
co
rd
in
g
to

b
o
th

th
e
am

o
u
n
t
an
d
ag
e

B
lo

ck
 n A

pp
en

d 
bl

oc
k

R
et

ur
n 

to
 p

oo
l

af
te

r 
m

in
in

g
S

el
ec

tio
n

Fo
rm

ul
a

S
ta

ke

N
od

e 
1

N
od

e 
2

N
od

e 
1

...
N

od
e 

3

S
ta

ke
S

ta
ke

S
ta

ke

M
in

in
g

N
o

d
e

Fi
g.

3
Th

e
ite

ra
tiv

e
pr
oc
es
s
of

se
le
ct
in
g
th
e
ne

xt
m
in
er

to
pr
od

uc
e
a
bl
oc
k
ba

se
d
on

no
de

st
ak
es

in
th
e
ne

tw
or
k.
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o
f
to
k
en
s
av
ai
la
b
le
in

th
e
u
se
r
ac
co
u
n
ts
.
T
o
re
d
u
ce

th
e
ch
an
ce

th
at
o
n
e
o
r
a

sm
al
lg
ro
u
p
o
fu
se
rs
ga
in
sa
d
va
n
ta
ge
sd
u
e
to
h
ig
h
st
ak
es
in
th
e
sy
st
em

,a
ft
er
an

ac
co
u
n
th

as
ge
n
er
at
ed

a
b
lo
ck
,i
ts
co
in
ag
e
w
il
lb
e
re
se
tt
o
0
an
d
th
e
co
u
n
ti
n
g

w
il
l
re
st
ar
t
u
n
ti
l
a
p
re
d
ef
in
ed

m
in
im

u
m

ag
e
re
q
u
ir
em

en
t
is
m
et

ag
ai
n
,
e.
g.
,

30
d
ay
s
in

P
ee
rC

o
in
.

T
h
e
m
ai
n
ad
va
n
ta
ge

o
fP

o
S
is
en
er
gy
-e
ff
ic
ie
n
cy

b
ec
au
se
th
er
e
is
n
o
n
ee
d

fo
r
b
lo
ck

ge
n
er
at
o
rs
to

p
er
fo
rm

co
m
p
u
ta
ti
o
n
al
ly

in
te
n
si
ve

ta
sk
s.
L
ik
ew

is
e,

P
o
S
in
cu
r
lo
w
er

re
q
u
ir
em

en
ts
o
n
co
m
p
u
ti
n
g
h
ar
d
w
ar
e
fo
r
u
se
rs
to

p
ar
ta
k
e

in
th
e
b
lo
ck

ge
n
er
at
io
n
p
ro
ce
ss
.
H
o
w
ev
er
,
b
ec
au
se

P
o
S
d
et
er
m
in
es

th
e

b
lo
ck

se
q
u
en
ce

ac
co
rd
in
g
to

th
e
w
ea
lt
h
o
f
th
e
n
et
w
o
rk

m
ai
n
ta
in
er
s,
st
ak
es

in
cr
yp
to
cu
rr
en
cy

m
u
st

b
e
al
re
ad
y
es
ta
b
li
sh
ed

p
re
vi
o
u
sl
y
th
ro
u
gh

o
th
er

m
ea
n
s–
ei
th
er

m
in
te
d

in
a
P
o
W

-b
as
ed

sy
st
em

p
ri
o
r
to

tr
an
si
ti
o
n
in
g
to

P
o
S
o
r
ac
q
u
ir
ed

fr
o
m

o
th
er

u
se
rs

w
it
h
p
re
-e
st
ab
li
sh
ed

st
ak
es
.
M
o
re
o
ve
r,

b
ec
au
se

h
ig
h
st
ak
es

co
rr
es
p
o
n
d
to

m
o
re

ri
gh
ts
to

p
ro
d
u
ci
n
g
b
lo
ck
s,
th
is

m
o
d
el
m
ay

d
is
co
u
ra
ge

to
k
en

d
is
tr
ib
u
ti
o
n
as

u
se
rs
w
il
l
li
k
el
y
w
an
t
to

k
ee
p

th
ei
r
to
k
en
s
in
st
ea
d
o
f
sp
en
d
in
g
th
em

.

3.
3

D
el
eg

at
ed

Pr
oo

f
of

St
ak

e
(D
Po

S)
T
h
e
D
el
eg
at
ed

P
ro
o
f
o
f
St
ak
e
(D

P
o
S)

co
n
se
n
su
s
m
ec
h
an
is
m

is
an

in
cr
ea
s-

in
gl
y
p
o
p
u
la
r
al
te
rn
at
iv
e
to

P
o
W

an
d
w
as
fi
rs
t
in
tr
o
d
u
ce
d
b
y
th
e
fo
u
n
d
er

o
f

B
it
Sh

ar
es

[1
6]

to
im

p
ro
ve

n
et
w
o
rk

ef
fi
ci
en
cy

an
d
sc
al
ab
il
it
y
o
ve
r
B
it
co
in
’s

P
o
W

m
in
in
g.
D
P
o
S
es
se
n
ti
al
ly
im

p
le
m
en
ts
a
re
p
u
ta
ti
o
n
sy
st
em

w
it
h
vo
ti
n
g

an
d
an

el
ec
ti
o
n
p
ro
ce
ss
am

o
n
g
st
ak
eh
o
ld
er
s
to

re
ac
h
n
et
w
o
rk

co
n
se
n
su
s
in
a

d
ig
it
al
ly

d
em

o
cr
at
ic

m
an
n
er
.
G
en
er
al
ly
,
st
ak
eh
o
ld
er
s
in

a
D
P
o
S
-b
as
ed

b
lo
ck
ch
ai
n
sy
st
em

vo
te

fo
r
su
p
er
-r
ep
re
se
n
ta
ti
ve

ro
le
s,
su
ch

as
“W

it
n
es
se
s”

an
d
“D

el
eg
at
es
”,
as
a
re
la
ti
ve
ly
sm

al
l(
co
m
p
ar
ed

to
th
e
to
ta
ln
u
m
b
er
o
fu

se
rs

w
it
h
st
ak
es

in
th
e
n
et
w
o
rk
)
an
d
fi
xe
d
n
u
m
b
er

o
f
p
eo
p
le
to

p
er
fo
rm

cr
it
ic
al

ta
sk
s
li
k
e
va
li
d
at
in
g
tr
an
sa
ct
io
n
s
an
d
ge
n
er
at
in
g
b
lo
ck
s.
E
ac
h
st
ak
eh
o
ld
er
h
as

a
n
u
m
b
er

o
f
vo
te
s
p
ro
p
o
rt
io
n
al
to

th
e
to
k
en
s
th
ey

o
w
n
an
d
m
ay

ch
o
o
se

to

d
el
eg
at
e
an
o
th
er

st
ak
eh
o
ld
er

to
ca
st
th
ei
r
vo
te
s
o
n
th
ei
r
b
eh
al
f
[1
7]
.

T
h
e
vo
ti
n
g
p
ro
ce
ss
se
le
ct
s
th
e
to
p
N

d
el
eg
at
es
,
o
r
al
so

ca
lle
d
“W

it
n
es
se
s”

in
B
it
sh
ar
es
,(
N
b
ei
n
g
ag
re
ed

u
p
o
n
b
y
th
e
n
et
w
o
rk

to
en
su
re
de
ce
n
tr
al
iz
at
io
n
,

e.
g.
,
10
0
w
it
n
es
se
s)
b
as
ed

o
n
th
e
to
ta
l
vo
te
s
re
ce
iv
ed
.
W
it
n
es
se
s
ta
k
e
tu
rn
s

p
ro
du
ci
n
g
an
d
va
lid
at
in
g
b
lo
ck
s
an
d
an

ev
en

sm
al
le
r
n
u
m
be
r
o
f
W
it
n
es
se
s

(s
u
ch

as
20
)a
re
re
w
ar
d
ed

w
it
h
tr
an
sa
ct
io
n
fe
es
fo
r
th
ei
r
se
rv
ic
e.
T
h
is
ap
pr
o
ac
h

cr
ea
te
s
co
m
pe
ti
ti
ve
n
es
s
o
f
th
e
ro
le
an
d
de
te
rs
fr
au
du
le
n
t
b
eh
av
io
r.
V
o
ti
n
g
is

al
so

an
o
n
go
in
g
p
ro
ce
ss
su
ch

th
at
an
y
m
al
ic
io
u
s
o
r
p
o
o
rl
y-
pe
rf
o
rm

in
g
(d
u
e
to

m
is
se
d
b
lo
ck
s)
w
it
n
es
s
ca
n
be

vo
te
d
o
u
t
o
f
th
ei
r
ro
le
at
an
y
gi
ve
n
ti
m
e.
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A
n
o
th
er

gr
o
u
p

o
f
d
el
eg
at
es
,
al
so

k
n
o
w
n

as
th
e

“C
o
m
m
it
te
e”

in

B
it
sh
ar
es
,
is
al
so

el
ec
te
d
to

p
ro
p
o
se

n
ec
es
sa
ry

ch
an
ge
s
to

n
et
w
o
rk

p
ar
am

e-

te
rs
,s
u
ch

as
fe
es
p
ai
d
to
W

it
n
es
se
s,
b
lo
ck

si
ze
s,
b
lo
ck

in
te
rv
al
s,
et
c.
W

h
en

th
e

m
aj
o
ri
ty

in
th
e
C
o
m
m
it
te
e
ap
p
ro
ve
s
a
ch
an
ge

p
ro
p
o
sa
l,
th
e
st
ak
eh
o
ld
er
s

th
en

re
vi
ew

th
e
p
ro
p
o
sa
l
an
d
vo
te

to
ac
ce
p
t
o
r
n
u
lli
fy

th
e
ch
an
ge

an
d
/o
r

vo
te
o
u
t
a
C
o
m
m
it
te
e
m
em

b
er
.U

lt
im

at
el
y,
th
e
ad
m
in
is
tr
at
iv
e
p
o
w
er
is
d
is
-

tr
ib
u
te
d
to

al
l
th
e
st
ak
eh
o
ld
er
s;
su
p
er
-r
ep
re
se
n
ta
ti
ve
s
ar
e
n
o
t
m
ea
n
t
to

h
av
e

d
ir
ec
t
au
th
o
ri
ty

to
ch
an
ge

th
e
n
et
w
o
rk

b
y
th
em

se
lv
es
.
T
h
e
ar
ch
it
ec
tu
re

o
f

D
P
o
S
is
p
re
se
n
te
d
in

F
ig
.
4
.

A
n
u
m
b
er

o
f
p
o
p
u
la
r
cr
yp
to
cu
rr
en
cy

n
et
w
o
rk
s
h
av
e

su
cc
es
sf
u
lly

im
p
le
m
en
te
d
D
P
o
S,

su
ch

as
B
it
Sh

ar
es

[1
7]
,
E
O
S
[1
8]
,
St
ee
m

[1
9
],
an
d

C
ar
da
n
o
[2
0]
.S
im

ila
r
to
P
o
S,
D
P
o
S
o
ff
er
s
m
o
re
ef
fi
ci
en
tt
ra
n
sa
ct
io
n
pr
o
ce
ss
in
g

an
d
a
m
u
ch

lo
w
er
re
qu
ir
em

en
t
o
n
co
m
pu
ti
n
g
h
ar
dw

ar
e
th
an

P
o
W
.I
n
it
s
ex
is
-

ti
n
g
de
pl
o
ym

en
ts
,D

P
o
S
h
as
cr
ea
te
d
m
o
re
de
ce
n
tr
al
iz
ed

n
et
w
o
rk
s
th
an

it
s
P
o
S

pr
ed
ec
es
so
r,
o
w
in
g
to

it
s
co
n
ti
n
u
o
u
s
el
ec
ti
o
n
pr
o
ce
ss
th
at
in
vo
lv
es
u
se
rs
ev
en

w
it
h
th
e
m
in
im

u
m

to
ke
n
o
w
n
er
sh
ip
.
T
h
e
do
w
n
si
de

to
D
P
o
S
is
it
s
lo
n
g-
te
rm

su
st
ai
n
ab
ili
ty
as
it
s
go
ve
rn
an
ce

re
lie
s
h
ea
vi
ly
o
n
u
se
rs
to

ac
ti
ve
ly
el
ec
t
a
sm

al
ls
et

o
fd
el
eg
at
es
,w

h
ic
h
m
ay

be
vu
ln
er
ab
le
to
ce
n
tr
al
iz
at
io
n
o
ve
rt
im

e
du
e
to
sm

al
le
r

st
ak
eh
o
ld
er
s
fo
rf
ei
t
vo
ti
n
g
ri
gh
ts
an
d/
o
r
to
ke
n
s
be
co
m
e
po
o
rl
y
di
st
ri
bu
te
d.

B
lo

ck
 n

A
pp

en
d 

bl
oc

k

P
ro

po
se

s 
ch

an
ge

s 
to

pa
ra

m
et

er
s 

of
 th

e 
ne

tw
or

k

W
it

n
es

s

w
w

w

w

w

R
ot

at
e

In
M

in
in

g

Vo
tin

g
P

ro
ce

ss

vo
te

vo
te

vo
te

vo
te

S
ta

ke

N
od

e 
1

N
od

e 
2

N
od

e 
1

...
N

od
e 

3

S
ta

ke
S

ta
ke

S
ta

ke

D
el

eg
at

es
/

C
o

m
m

it
te

e

Fi
g.

4
N
od

es
us
e
th
ei
rs
ta
ke
s
to

vo
te

fo
r“
W
itn

es
se
s”
to

pr
od

uc
e
bl
oc
ks

an
d
“D
el
eg

at
es
/

Co
m
m
itt
ee

”
to

pr
op

os
e
ch
an

ge
s
to

th
e
ne

tw
or
k
pa

ra
m
et
er
s.
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3.
4

Pr
oo

f
of

Im
po

rt
an

ce
(P
oI
)

P
ro
o
fo
fI
m
p
o
rt
an
ce

(P
o
I)
is
a
co
n
se
n
su
sm

ec
h
an
is
m
in
tr
o
d
u
ce
d
in
th
e
N
E
M

b
lo
ck
ch
ai
n
p
la
tf
o
rm

[2
1]
.
It
re
se
m
b
le
s
th
e
st
ak
e
o
w
n
er
sh
ip

co
n
si
d
er
at
io
n
in

P
o
S
an
d
D
P
o
S
si
n
ce

u
se
rs
ar
e
o
n
ly
el
ig
ib
le
to

fo
rg
e
(o
r
“h
ar
ve
st
”
as
in
N
E
M
)

a
b
lo
ck

if
th
ey

m
ee
t
a
m
in
im

u
m

re
q
u
ir
em

en
t
o
f
st
ak
es

in
th
e
n
et
w
o
rk
’s

n
at
iv
e
cr
yp
to
cu
rr
en
cy
.
F
o
r
in
st
an
ce
,
N
E
M

cu
rr
en
tl
y
o
n
ly
se
le
ct
s
ca
n
d
id
at
es

fr
o
m
a
p
o
o
lo
fu
se
rs
w
it
h
at
le
as
t
10
,0
00

X
E
M

ve
st
ed
.P

o
I
d
if
fe
rs
fr
o
m
al
lt
h
e

af
o
re
m
en
ti
o
n
ed

m
ec
h
an
is
m
s,
h
o
w
ev
er
,s
in
ce

it
ta
k
es
in
to

ac
co
u
n
t
o
th
er
fa
c-

to
rs
th
an

th
e
am

o
u
n
t
o
f
co
m
p
u
ta
ti
o
n
o
n
e
p
u
ts
in
to

o
r
th
e
am

o
u
n
t
o
f
st
ak
e

o
n
e

h
o
ld
s
al
o
n
e.

In
p
ar
ti
cu
la
r,

P
o
I
d
et
er
m
in
es

a
u
se
r’
s
el
ig
ib
il
it
y

o
f

h
ar
ve
st
in
g
b
lo
ck
s
ac
co
rd
in
g
to

th
ei
r
o
ve
ra
ll
co
n
tr
ib
u
ti
o
n
to

th
e
n
et
w
o
rk
,

ra
th
er

th
an

a
si
n
gl
e

as
p
ec
t,

u
si
n
g

a
m
o
re

h
o
li
st
ic

m
et
ri
c

n
am

ed
th
e

“i
m
p
o
rt
an
ce

sc
o
re
”.
U
se
rs
h
av
in
g
a
h
ig
h
er
im

p
o
rt
an
ce

sc
o
re
ar
e
m
o
re
li
k
el
y

se
le
ct
ed

to
h
ar
ve
st

a
b
lo
ck

an
d
ar
e
re
w
ar
d
ed

w
it
h

tr
an
sa
ct
io
n

fe
es

fo
r

th
ei
r
w
o
rk
.

U
p
o
n
m
ee
ti
n
g
th
e
m
in
im

u
m

st
o
ck
h
o
ld
in
g
re
q
u
ir
em

en
t,
P
o
I
ca
lc
u
la
te
s

an
im

p
o
rt
an
ce

sc
o
re

fo
r
ea
ch

u
se
r
u
si
n
g
a
h
eu
ri
st
ic

fu
n
ct
io
n
b
as
ed

o
n
th
e

fo
llo
w
in
g
th
re
e
fa
ct
o
rs
:

•
T
he

us
er
’s
to
ke
n
ow
ne
rs
hi
p,
w
h
er
e
m
o
re

to
k
en
s
w
il
l
co
rr
el
at
e
to

a
h
ig
h
er

im
p
o
rt
an
ce

sc
o
re

as
lo
n
g
as
th
e
to
k
en
s
h
av
e
b
ee
n
av
ai
la
b
le
in

th
e
u
se
r’
s

ac
co
u
n
t
fo
r
a
fi
xe
d
p
er
io
d
.

•
T
he

ne
t
ou
tb
ou
nd

to
ke
n
tr
an
sa
ct
io
ns
,
w
h
ic
h
re
w
ar
d
s
th
e
d
is
tr
ib
u
ti
o
n
o
f

cr
yp
to
cu
rr
en
ci
es

in
st
ea
d
o
f
ac
cu
m
u
la
ti
n
g
o
r
co
n
ce
n
tr
at
in
g
w
ea
lt
h
.
C
al
-

cu
la
ti
n
g
n
et

tr
an
sf
er
s
p
re
ve
n
t
ac
co
u
n
ts
fr
o
m

ga
m
in
g
th
e
sy
st
em

,
su
ch

as

tr
an
sa
ct
in
g
b
et
w
ee
n
d
if
fe
re
n
t
p
er
so
n
al
ac
co
u
n
ts
.

•
T
he

co
nn
ec
ti
vi
ty

to
ot
he
r
ne
tw
or
k
no
de
s,
w
h
ic
h
p
ro
m
o
te
s
ac
co
u
n
t
in
te
ra
c-

ti
o
n
s
ac
ro
ss
th
e
n
et
w
o
rk

b
y
as
si
gn
in
g
m
o
re

im
p
o
rt
an
ce

to
m
o
re

ac
ti
ve

u
se
rs
w
it
h
d
iv
er
se
tr
an
sa
ct
io
n
h
is
to
ry

an
d
la
rg
er
tr
an
sa
ct
io
n
am

o
u
n
t
[2
2
].

F
ig
.
5
p
re
se
n
ts
an

o
ve
rv
ie
w

o
f
th
e
P
o
I
ar
ch
it
ec
tu
re
.

P
o
I
w
as
d
es
ig
n
ed

to
m
in
im

iz
e
th
e
ce
n
tr
al
iz
at
io
n
o
f
w
ea
lt
h
as
a
p
o
te
n
ti
al

d
is
ad
va
n
ta
ge

o
f
P
o
S.

In
p
ar
ti
cu
la
r,
it
u
se
s
th
e
im

p
o
rt
an
ce

sc
o
re

to
st
im

u
la
te

th
e
sp
re
ad

o
f
w
ea
lt
h
b
y
gi
vi
n
g
h
ig
h
sc
o
re
s
to

u
se
rs
w
it
h
la
rg
er

tr
an
sa
ct
io
n
s

an
d
m
o
re
/o
r
co
n
n
ec
te
d
tr
an
sa
ct
io
n
n
et
w
o
rk
s.
P
o
I
is
in
te
n
ti
o
n
al
ly

re
si
li
en
t

to
th
e
“n
o
th
in
g
at
st
ak
e”

p
ro
b
le
m
,
w
h
er
e
P
o
S
va
lu
at
o
rs
m
ai
n
ta
in

an
d
h
o
ld

st
ak
es
in
ev
er
y
fo
rk

en
co
u
n
te
re
d
in
th
e
n
et
w
o
rk

b
ec
au
se
th
e
co
st
s
to

d
o
so

ar
e

tr
iv
ia
l
gi
ve
n
th
at
m
in
im

al
ex
te
rn
al
re
so
u
rc
es
ar
e
n
ee
d
ed
,
u
n
li
k
e
in

P
o
W

.
In

th
is
h
yp
o
th
et
ic
al
sc
en
ar
io
,a

m
al
ic
io
u
s
at
ta
ck
er
co
u
ld
ex
p
lo
it
a
d
o
u
b
le
sp
en
d

b
y
u
si
n
g
th
e
cu
rr
en
t
m
ai
n
ch
ai
n
an
d
h
is
/h
er

fo
rk
.
S
in
ce

al
l
fo
rk
s
ar
e
b
u
il
t
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si
m
u
lt
an
eo
u
sl
y
an

at
ta
ck
er

co
u
ld
si
m
p
ly
ch
o
o
se
h
is
/h
er

fo
rk

co
n
ta
in
in
g
th
e

in
va
li
d
tr
an
sa
ct
io
n
as

th
e
m
ai
n
ch
ai
n
an
d
su
cc
ee
d
in

th
e
at
ta
ck

w
h
en

th
e

st
ak
eh
o
ld
in
g
at
ta
ck
er

is
se
le
ct
ed

as
th
e
n
ex
t
b
lo
ck

p
ro
d
u
ce
r.

D
es
p
it
e
th
e
im

p
o
rt
an
ce

sc
o
re

ta
k
in
g
in
to

ac
co
u
n
t
se
ve
ra
l
as
p
ec
ts
o
f
a

u
se
r’
s
in
vo
lv
em

en
t
in

an
d
co
n
tr
ib
u
ti
o
n
to

th
e
n
et
w
o
rk
,
it
m
ay

b
e
sh
if
te
d

to
w
ar
d
s
m
o
re

ce
n
tr
al
iz
at
io
n
in

th
e
lo
n
ge
r
te
rm

b
ec
au
se

th
e
ca
lc
u
la
ti
o
n
st
il
l

fa
vo
rs
w
ea
lt
h
y
u
se
rs
w
it
h
m
o
re

st
ak
es

in
th
e
n
et
w
o
rk

an
d
th
u
s
m
o
re

fl
ex
i-

b
il
it
y
to

tr
an
sa
ct

an
d
in
te
ra
ct

w
it
h
o
th
er

u
se
rs
.

4.
Co

ns
en

su
s
m
ec
ha

ni
sm

s
us
ed

in
ot
he

r
fo
rm

s
of

di
st
ri
bu

te
d
le
dg

er
te
ch

no
lo
gy

P
u
b
li
c
b
lo
ck
ch
ai
n
s
ar
e
d
es
ig
n
ed

to
m
ax
im

iz
e
th
e
le
ve
lo
ft
ra
n
sp
ar
en
cy

an
d
d
ec
en
tr
al
iz
at
io
n
to
p
ro
vi
d
e
a
tr
u
st
le
ss
en
vi
ro
n
m
en
tf
o
r
u
se
rs
in
te
re
st
ed

in

ex
p
lo
ri
n
g
th
e
n
et
w
o
rk

an
d
/o
r
ac
ti
ve
ly

ex
ch
an
gi
n
g
d
ig
it
al

as
se
ts

(s
u
ch

as

cr
yp
to
cu
rr
en
ci
es
)
fr
ee
ly
an
d
an
o
n
ym

o
u
sl
y.
T
h
e
o
p
en
n
es
s
an
d
la
ck

o
fr
es
tr
ic
-

ti
o
n
s
o
n
d
at
a
ac
ce
ss
,
h
o
w
ev
er
,m

ay
n
o
t
b
e
id
ea
lf
o
r
en
ti
ti
es
o
r
fu
n
ct
io
n
s
th
at

re
q
u
ir
e
se
n
si
ti
ve

d
at
a
w
ar
eh
o
u
si
n
g
o
r
ex
ch
an
ge
,
su
ch

as
en
te
rp
ri
se
s
o
r
go
v-

er
n
m
en
ta
ge
n
ci
es
.M

o
re
o
ve
r,
co
n
se
n
su
s
m
ec
h
an
is
m
s
im

p
le
m
en
te
d
in
p
u
b
li
c

b
lo
ck
ch
ai
n
s
m
u
st
ex
er
ci
se

st
ri
ct

o
rd
er
s
to

p
ro
te
ct

th
e
n
et
w
o
rk
s,
re
n
d
er
in
g

tr
an
sa
ct
io
n
s
re
la
ti
ve
ly

sl
o
w

co
m
p
ar
ed

to
in
d
u
st
ry

re
q
u
ir
em

en
ts
.

N
od

e 
1

N
od

e 
2

N
od

e 
1

N
od

e 
3

...

B
lo

ck
 n

Im
po

rt
an

ce
S

co
re

C
al

cu
la

tio
n

S
ta

ke
O

ut
bo

un
d 

tx
s

In
te

ra
ct

io
ns

S
ta

ke
O

ut
bo

un
d 

tx
s

In
te

ra
ct

io
ns

S
ta

ke
O

ut
bo

un
d 

tx
s

In
te

ra
ct

io
ns

S
ta

ke
O

ut
bo

un
d 

tx
s

In
te

ra
ct

io
ns

A
pp

en
d 

bl
oc

k M
in

in
g

N
o

d
e

Fi
g.

5
A
n
ov

er
vi
ew

of
th
e
ar
ch
ite

ct
ur
e
of

Po
Ic
on

se
ns
us

th
at

ca
lc
ul
at
es

an
im

po
rt
an

ce
sc
or
e
us
ed

to
se
le
ct

th
e
ne

xt
m
in
in
g
no

de
.
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T
o
ad
d
re
ss
th
es
e
li
m
it
at
io
n
s,
th
er
ef
o
re
,
p
er
m
is
si
o
n
ed

b
lo
ck
ch
ai
n
s
an
d

o
th
er
va
ri
an
ts
o
fd
is
tr
ib
u
te
d
le
d
ge
r
te
ch
n
o
lo
gi
es
h
av
e
su
rf
ac
ed

as
m
o
re
cl
o
se
d

ec
o
sy
st
em

s
th
at
re
st
ri
ct
ac
ce
ss
an
d
lo
o
se
n
so
m
e
co
n
st
ra
in
ts
o
f
th
e
co
n
se
n
su
s

re
q
u
ir
em

en
ts
o
f
p
u
b
li
c
b
lo
ck
ch
ai
n
s.
P
er
m
is
si
o
n
ed

b
lo
ck
ch
ai
n
s
ar
e
si
m
il
ar

in
st
ru
ct
u
re

to
p
u
b
li
c
b
lo
ck
ch
ai
n
s,
w
h
il
e
p
er
m
is
si
o
n
ed

d
is
tr
ib
u
te
d
le
d
ge
rs

m
ay

st
o
re

tr
an
sa
ct
io
n
s
in

a
si
n
gl
e
li
n
ea
r
ch
ai
n
o
f
b
lo
ck
s,
m
u
lt
ip
le
ch
ai
n
s
o
f

b
lo
ck
s,
o
r
a
d
ir
ec
te
d
ac
yc
li
c
gr
ap
h
(s
im

il
ar

to
a
tr
ee

st
ru
ct
u
re
)
th
at
is
n
o
n
-

li
n
ea
r
[2
3]
.

P
er
m
is
si
o
n
ed

d
is
tr
ib
u
te
d
le
d
ge
rs
al
lo
w
th
ei
r
m
em

b
er
s
to

li
m
it
u
se
r
ac
ce
ss

to
th
e
n
et
w
o
rk

b
y
d
is
cl
o
si
n
g
th
ei
r
id
en
ti
ti
es
p
ri
o
r
to

jo
in
in
g
th
e
co
n
so
rt
iu
m
.

T
h
ey

es
ta
b
li
sh

a
m
u
ch

sm
al
le
r
an
d
m
o
re

co
n
tr
o
lle
d
en
vi
ro
n
m
en
t
th
at
h
as
a

m
o
d
ic
u
m

o
f
tr
u
st
am

o
n
g
th
e
m
em

b
er

n
o
d
es
.
C
o
n
se
n
su
s
is
th
er
ef
o
re

m
u
ch

ea
si
er

an
d
fa
st
er

to
ac
h
ie
ve

in
p
er
m
is
si
o
n
ed

n
et
w
o
rk
s
co
m
p
ar
ed

to
o
n
es

co
m
p
le
te
ly
o
p
en

to
th
e
p
u
b
li
c.
D
es
p
it
e
th
e
lo
w
er
d
eg
re
e
o
fd
ec
en
tr
al
iz
at
io
n
,

co
n
se
n
su
s
is
st
il
l
a
cr
u
ci
al
p
ro
ce
ss
to

en
su
re

th
at

ev
er
y
m
em

b
er

h
as

eq
u
al

ri
gh
ts
to

u
p
d
at
in
g
th
e
sh
ar
ed

le
d
ge
r
in
th
e
n
et
w
o
rk
.B

el
o
w
w
e
d
es
cr
ib
e
th
re
e

p
o
p
u
la
r
co
n
se
n
su
s
m
ec
h
an
is
m
s
u
se
d
in

p
er
m
is
si
o
n
ed

le
d
ge
rs
.
T
ab
le
2
p
re
-

se
n
ts
a
su
m
m
ar
y
th
at
co
m
p
ar
es

th
es
e
m
ec
h
an
is
m
s.

4.
1

Pr
oo

f
of

El
ap

se
d
Ti
m
e
(P
oE

T)
In

P
ro
o
fo

fE
la
p
se
d
T
im

e
(P
o
E
T
),
n
o
d
es
ar
e
se
le
ct
ed

to
p
ro
d
u
ce

b
lo
ck
s
af
te
r

w
ai
ti
n
g
fo
r
a
ra
n
d
o
m

p
er
io
d
o
ft
im

e.
T
h
is
te
ch
n
iq
u
e
w
as
d
ev
el
o
p
ed

b
y
In
te
l

an
d
h
as
b
ee
n
ad
o
p
te
d
b
y
th
e
H
yp
er
le
d
ge
r
Sa
w
to
o
th

p
ro
je
ct
[2
4]

as
a
m
u
ch

le
an
er

al
te
rn
at
iv
e
to

P
o
W

in
a
p
er
m
is
si
o
n
ed

n
et
w
o
rk

[2
5]
.
It
s
co
re

m
ec
h
a-

n
is
m

is
b
as
ed

o
n
In
te
l’
s
So

ft
w
ar
e
G
u
ar
d
E
xt
en
si
o
n
s
(S
G
X
)
te
ch
n
o
lo
gy

[2
6]

th
at
h
as
th
e
ab
il
it
y
to

d
ig
it
al
ly
at
te
st
th
at
so
m
e
co
d
e
h
as
b
ee
n
co
rr
ec
tl
y
se
t
u
p

in
a
so

ca
lle
d
“T

ru
st
ed

E
xe
cu
ti
o
n
E
n
vi
ro
n
m
en
t”
[2
7]
.I
n
P
o
E
T
,t
h
is
co
d
e
is
a

fu
n
ct
io
n
th
at

ge
n
er
at
es

a
ra
n
d
o
m

ti
m
e
p
er
io
d
th
at

m
u
st
b
e
w
ai
te
d
o
u
t
b
y

ea
ch

n
o
d
e.

W
h
en

a
p
ar
ti
ci
p
an
tj
o
in
s
th
e
n
et
w
o
rk
,t
h
ey

d
o
w
n
lo
ad

th
e
ti
m
e
ge
n
er
at
o
r

co
d
e
an
d
re
ce
iv
e
an

at
te
st
at
io
n
(i
n
th
e
fo
rm

o
fa

d
ig
it
al
ce
rt
if
ic
at
e)
o
ft
h
e
co
d
e

se
tu
p
fr
o
m

SG
X
th
at
th
ey

an
n
o
u
n
ce

to
th
e
n
et
w
o
rk
.
E
x
is
ti
n
g
m
em

b
er
s
ca
n

ei
th
er

ap
p
ro
ve

o
r
d
en
y
th
e
jo
in

re
q
u
es
t.
If
th
e
re
q
u
es
t
is
ap
p
ro
ve
d
,
th
e
n
ew

n
o
d
e
b
ec
o
m
es
an

el
ig
ib
le
ca
n
d
id
at
e
to

p
ro
d
u
ce

b
lo
ck
s
an
d
p
ar
ti
ci
p
at
es
in
th
e

ra
n
d
o
m

se
le
ct
io
n

p
ro
ce
ss
.
W

h
o
ev
er

fi
rs
t
co
m
p
le
te
s
th
e
w
ai
ti
n
g
p
er
io
d

b
ro
ad
ca
st
s
a
si
gn
ed

m
es
sa
ge

to
th
e
n
et
w
o
rk

as
th
e
ra
n
d
o
m
ly

ch
o
se
n
n
ex
t

b
lo
ck

fo
rg
er
.
T
h
e
SG

X
is
a
cr
it
ic
al
co
m
p
o
n
en
t
b
ec
au
se

(1
)
it
w
ar
ra
n
ts
th
e

in
te
gr
it
y
o
ft
h
e
ra
n
d
o
m
ly
ge
n
er
at
ed

w
ai
t
p
er
io
d
,p
re
ve
n
ti
n
g
m
al
ic
io
u
s
n
o
d
es

19
4

Pe
ng

Zh
an
g
et

al
.



fr
o
m
al
te
ri
n
g
th
e
ti
m
er
co
d
e
to

th
ei
r
ad
va
n
ta
ge

an
d
(2
)
th
e
at
te
st
at
io
n
s
ar
e
an

ef
fi
ci
en
t
m
et
h
o
d
to

ve
ri
fy

th
e
va
li
d
it
y
o
f
w
ai
t
ti
m
e
co
m
p
le
ti
o
n
[2
5
].
T
h
e

P
o
E
T
co
n
se
n
su
s
m
ec
h
an
is
m

is
il
lu
st
ra
te
d
in

F
ig
.
6
.

P
o
E
T
is
an

ef
fi
ci
en
t
an
d
sc
al
ab
le
m
ec
h
an
is
m
,e
sp
ec
ia
lly

fo
r
p
er
m
is
si
o
n
ed

n
et
w
o
rk
.I
t
cr
ea
te
s
a
ra
n
d
o
m
iz
ed

m
o
d
el
fo
r
se
le
ct
in
g
b
lo
ck

p
ro
d
u
ce
rs
w
it
h
-

o
u
t
re
so
u
rc
e-
in
te
n
si
ve

co
m
p
u
ti
n
g
as

in
P
o
W

sy
st
em

s
o
r
co
m
p
le
x
ca
lc
u
la
-

ti
o
n
s
fo
r
d
et
er
m
in
in
g
m
in
er
s
u
se
d

in
co
n
se
n
su
s
m
ec
h
an
is
m
s
in
vo
lv
in
g

st
ak
es

in
th
e
sy
st
em

as
in

P
o
S
an
d
P
o
I.
H
o
w
ev
er
,
P
o
E
T

h
ea
vi
ly

re
li
es

o
n

In
te
l’
s
sp
ec
ia
li
ze
d
,t
h
ir
d
-p
ar
ty
h
ar
d
w
ar
e
to

o
p
er
at
e,
w
h
ic
h
cr
ea
te
s
en
tr
y
b
ar
-

ri
er
s
fo
r
p
ar
ti
ci
p
an
ts
w
it
h
o
u
ta
cc
es
s
to

th
e
SG

X
te
ch
n
o
lo
gy
.I
t
is
al
so

p
o
ss
ib
le

fo
r
n
o
d
es

w
it
h
m
o
re

h
ar
d
w
ar
e
av
ai
la
b
le
to

ga
in

a
b
et
te
r
ch
an
ce

o
f
ge
tt
in
g

se
le
ct
ed
,b
u
ts
u
ch

n
o
d
es
m
ay

li
k
el
y
b
e
d
en
ie
d
ac
ce
ss
to

jo
in
th
e
p
er
m
is
si
o
n
ed

n
et
w
o
rk
.

4.
2

Pr
oo

f
of

A
ut
ho

ri
ty

(P
oA

)
P
ro
o
fo
fA

u
th
o
ri
ty
(P
o
A
)
is
d
es
ig
n
ed

to
o
p
ti
m
iz
e
th
e
P
o
S
m
ec
h
an
is
m
an
d
b
e

u
se
d
,i
d
ea
lly
,i
n
p
er
m
is
si
o
n
ed

n
et
w
o
rk
s.
In
st
ea
d
o
fc
h
o
o
si
n
g
b
lo
ck

m
in
er
so

n

th
e
b
as
is
o
f
th
ei
r
st
ak
es
in

cr
yp
to
cu
rr
en
cy

to
k
en
s,
P
o
A
se
le
ct
s
a
sm

al
l
gr
o
u
p

o
f
au
th
o
ri
ti
es

as
tr
an
sa
ct
io
n
va
li
d
at
o
rs
b
y
th
ei
r
id
en
ti
ty

o
r
re
p
u
ta
ti
o
n
st
ak
ed

N
od

e

B
lo

ck
 n

N
od

e

W
ai

t

W
ai

t

W
ai

t

W
ai

t

t2

t3

t1

t0

S
G

X

S
G

X

N
od

e
N

od
e

N
od

e

D
on

e 
W

ai
tin

g.
..

t4

S
G

X
S

G
X

S
G

X

A
pp

en
d 

bl
oc

k

Fi
g.

6
A
rc
hi
te
ct
ur
e
of

th
e
Po

ET
co
ns
en

su
s
m
ec
ha

ni
sm

th
at

le
ve
ra
ge

s
th
e
So

ft
w
ar
e

G
ua

rd
Ex
te
ns
io
n

(S
G
X)

te
ch
no

lo
gy

to
se
le
ct

th
e

ne
xt

m
in
er

ba
se
d

on
a
ra
nd

om
w
ai
t
pe

rio
d.
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in
th
e
n
et
w
o
rk

[2
8
].
T
o
co
n
te
n
d
fo
r
va
li
d
at
o
rs
,
u
se
rs
go

th
ro
u
gh

a
fo
rm

al

n
o
ta
ri
za
ti
o
n
p
ro
ce
ss
in

w
h
ic
h
th
ey

p
ro
vi
d
e
d
o
cu
m
en
ta
ti
o
n
to

p
ro
ve

th
ei
r

re
al
id
en
ti
ti
es
an
d
li
n
k
th
em

w
it
h
th
ei
r
o
n
-c
h
ai
n
id
en
ti
ti
es
to

es
ta
b
li
sh

th
ei
r

d
ig
it
al
re
p
u
ta
ti
o
n
.
E
xi
st
in
g
va
li
d
at
o
rs
ca
n
vo
te

to
ad
d
ad
d
it
io
n
al
u
se
rs
in
to

th
e
au
th
o
ri
ty

gr
o
u
p
.
A
P
o
A
-b
as
ed

sy
st
em

al
so

re
w
ar
d
s
au
th
o
ri
ti
es
fo
r
ce
rt
i-

fy
in
g
an
d
o
rd
er
in
g
tr
an
sa
ct
io
n
s
to

in
ce
n
ti
vi
ze

h
o
n
es
t
b
eh
av
io
r
in

p
ro
vi
d
in
g

se
rv
ic
e
an
d
m
o
d
er
at
in
g
th
e
n
et
w
o
rk
.P

o
A
N
et
w
o
rk

[2
9]
an
d
E
th
er
eu
m
’s
te
st

n
et
K
o
va
n
[3
0]

ar
e
ex
am

p
le
s
o
fp
u
b
li
c
n
et
w
o
rk
s
th
at
u
se
P
o
A
co
n
se
n
su
s.
A
n

o
ve
rv
ie
w

o
f
th
e
P
o
A
m
ec
h
an
is
m

is
sh
o
w
n
in

F
ig
.
7
b
el
o
w
.

P
o
A
do

es
n
o
t
re
qu
ir
e
in
te
n
si
ve

co
m
pu

ta
ti
o
n
to

co
m
pl
et
e
h
ar
d
ta
sk
s
an
d

o
n
ly
re
lie
s
o
n
a
sm

al
ln
u
m
be
r
o
f
va
lid
at
o
rs
to

re
ac
h
co
n
se
n
su
s.
T
h
es
e
fe
at
u
re
s

h
el
p
im

p
ro
ve

tr
an
sa
ct
io
n
th
ro
u
gh
pu
t
an
d
en
er
gy

ef
fi
ci
en
cy

co
m
p
ar
ed

w
it
h

P
o
W

-
an
d
P
o
S-
b
as
ed

sy
st
em

s.
H
o
w
ev
er
,
P
o
A
al
so

fo
rg
o
es

d
ec
en
tr
al
iz
at
io
n

b
y
co
n
ce
n
tr
at
in
g
m
in
in
g
po

w
er

am
o
n
g
a
gr
o
u
p
o
f
tr
u
st
ed

au
th
o
ri
ti
es
.
A
s
a

re
su
lt
,
th
is
m
o
de
l
ca
n
in
tr
o
d
u
ce

ce
n
so
rs
h
ip

in
to

th
e
pu

bl
ic

n
et
w
o
rk

w
h
er
e

o
n
e
o
r
m
o
re
au
th
o
ri
ti
es
m
ay

b
la
ck
lis
to

r
de
n
y
al
lt
ra
n
sa
ct
io
n
s
fr
o
m
a
p
ar
ti
cu
la
r

u
se
r.
O
n
th
e
o
th
er
h
an
d
,a

pe
rm

is
si
o
n
ed

n
et
w
o
rk

es
ta
bl
is
h
ed

b
et
w
ee
n
di
ff
er
-

en
t
en
te
rp
ri
se

o
r
la
rg
e
in
st
it
u
ti
o
n
s
ca
n
be
n
ef
it
fr
o
m

P
o
A

be
ca
u
se

it
o
ff
er
s
a

fa
st
er
tr
an
sa
ct
io
n
p
ro
ce
ss
in
g
sp
ee
d
an
d
th
e
id
en
ti
ty
-a
t-
st
ak
e
m
o
d
el
al
ig
n
s
w
el
l

w
it
h
b
u
si
n
es
s
o
pe
ra
ti
o
n
s
th
at
va
lu
e
tr
u
st
w
o
rt
h
in
es
s
an
d
re
p
u
ta
ti
o
n
.

B
lo

ck
 n

Id
en

tif
y 

Ve
rif

ic
at

io
n

A
ut

ho
rit

ie
s

(R
ep

ut
at

io
n 

as
 S

ta
ke

)

N
od

e
N

od
e

N
od

e
N

od
e

...

M
in

er

M
in

er

M
in

er
M

in
er

M
in

er

Fi
g.

7
A
rc
hi
te
ct
ur
e
of

th
e
Po

A
co
ns
en

su
s
m
ec
ha

ni
sm

in
w
hi
ch

no
de

s
pu

tt
he

ir
re
pu

ta
-

tio
n
at

st
ak
e
by

ve
rif
yi
ng

th
ei
r
id
en

tit
ie
s
be

fo
re

be
co
m
in
g
m
in
er
s
in

th
e
ne

tw
or
k.
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4.
3

O
rd
er
in
g-
ba

se
d
co

ns
en

su
s

O
rd
er
in
g-
b
as
ed

co
n
se
n
su
s
is
co
m
m
o
n
ly

ap
p
li
ed

in
p
er
m
is
si
o
n
ed

n
et
w
o
rk
s

in
w
h
ic
h
n
o
d
es

ar
e
se
le
ct
ed

to
p
ar
ti
ci
p
at
e
in

th
e
n
et
w
o
rk

th
at

su
p
p
o
rt
s
a

m
em

b
er
sh
ip
o
r
id
en
ti
ty
se
rv
ic
e.
A
w
el
l-
k
n
o
w
n
p
er
m
is
si
o
n
ed

le
d
ge
r
sy
st
em

,

H
yp
er
le
d
ge
r
F
ab
ri
c
[3
1]
,i
m
p
le
m
en
ts
a
th
re
e-
st
ep

p
ro
ce
ss
to

re
ac
h
co
n
se
n
su
s

in
th
is
m
an
n
er
.
F
ir
st
,
th
e
cl
ie
n
t
ap
p
li
ca
ti
o
n
p
ro
p
o
se
s
a
tr
an
sa
ct
io
n
to

a
se
t
o
f

n
o
d
es
ca
lle
d
“p
ee
r
n
o
d
es
”
(w

h
o
h
o
st
s
o
f
th
e
sh
ar
ed

le
d
ge
r)
fo
r
en
d
o
rs
em

en
t

b
as
ed

o
n
so
m
e
p
re
d
ef
in
ed

p
o
li
cy

(e
.g
.,
re
q
u
ir
in
g
M

o
u
t
o
fN

si
gn
at
u
re
s
fr
o
m

p
ee
r
n
o
d
es
).
P
ee
r
n
o
d
es
n
ex
t
re
tu
rn

a
re
sp
o
n
se
o
ft
h
e
tr
an
sa
ct
io
n
p
ro
p
o
sa
lt
o

th
e
cl
ie
n
t,
w
h
o
th
en

su
b
m
it
s
th
e
en
d
o
rs
ed

tr
an
sa
ct
io
n
to

a
n
o
d
e
ca
lle
d
th
e

“o
rd
er
er
.”

O
rd
er
er

n
o
d
es

m
ay

re
ce
iv
e
en
d
o
rs
ed

tr
an
sa
ct
io
n
s
in

d
if
fe
re
n
t

o
rd
er
s,
b
u
t
th
ey

co
lle
ct
iv
el
y
d
et
er
m
in
e
th
e
fi
n
al
,s
tr
ic
t
se
q
u
en
ce

o
ft
h
e
tr
an
s-

ac
ti
o
n
s
an
d
p
ac
k
ag
e
th
em

in
to

im
m
u
ta
b
le
b
lo
ck
s.
F
in
al
ly
,t
h
e
o
rd
er
er
n
o
d
es

d
is
tr
ib
u
te

tr
an
sa
ct
io
n
b
lo
ck
s
to

co
n
n
ec
te
d
p
ee
r
n
o
d
es

fo
r
va
li
d
at
io
n
o
f
th
e

n
ew

tr
an
sa
ct
io
n
b
lo
ck
s.
In

th
is
m
o
d
el
,
if
a
tr
an
sa
ct
io
n
is
d
ee
m
ed

in
va
li
d
,

it
re
m
ai
n
s
in

th
e
b
lo
ck
,
b
u
t
is
m
ar
k
ed

as
in
va
li
d
b
y
th
e
p
ee
r
n
o
d
e
b
ec
au
se

b
lo
ck
s
cr
ea
te
d
b
y
o
rd
er
er

n
o
d
es

ar
e
in

th
ei
r
fi
n
al
st
at
es

[3
2]
.
F
ig
.
8
p
re
se
n
ts

th
e
h
ig
h
-l
ev
el
ar
ch
it
ec
tu
re

o
f
o
rd
er
-b
as
ed

co
n
se
n
su
s.

T
h
e
o
rd
er
in
g
se
rv
ic
e
is
k
ey

to
re
ac
h
in
g
co
n
se
n
su
sr
eg
ar
d
in
g
th
e
st
at
es
an
d

se
q
u
en
ce

o
f
tr
an
sa
ct
io
n
s
in

th
e
le
d
ge
r.
O
n
e
o
f
th
e
co
n
se
n
su
s
m
ec
h
an
is
m
s

fr
o
m

d
is
tr
ib
u
te
d
co
m
p
u
ti
n
g
th
at

is
im

p
le
m
en
te
d
b
y
th
e
o
rd
er
in
g
se
rv
ic
e

Tr
an

sa
ct

io
n

Tr
an

sa
ct

io
n

Tr
an

sa
ct

io
n

Tr
an

sa
ct

io
n

B
lo

ck

P
ro

po
sa

ls

P
ee

r

P
ee

r

P
ee

r

P
ee

r

P
ee

r

M of N si
g

O
rd

er
in

g
S

er
vi

ce
...

Fi
g.

8
O
ve
rv
ie
w

of
an

or
de

r-
ba

se
d
co
ns
en

su
s
ar
ch
ite

ct
ur
e
th
at

re
lie
s
on

an
or
de

rin
g

se
rv
ic
e
to

de
te
rm

in
e
se
qu

en
ce
s
of

tr
an

sa
ct
io
ns
.
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in
H
yp
er
le
d
ge
r
F
ab
ri
c
is

a
le
ad
er
-f
o
llo
w
er

m
o
d
el

ca
lle
d

R
af
t
[3
3]
.
In

R
af
t,
a
si
n
gl
e
le
ad
er

n
o
d
e
is
el
ec
te
d
in

ea
ch

“t
er
m
”
o
f
an

ar
b
it
ra
ry

le
n
gt
h

to
m
ak
e
d
ec
is
io
n
s
an
d
p
ro
p
ag
at
e
th
o
se

d
ec
is
io
n
s
to

th
e
fo
llo
w
er
s
w
h
o

th
en

re
p
li
ca
te

th
em

.
E
ac
h
R
af
t
n
o
d
e
m
ai
n
ta
in
s
a
lo
g
an
d
is

al
w
ay
s
in

o
n
e
o
f
th
re
e
st
at
es
:
fo
llo
w
er
,
ca
n
d
id
at
e,

o
r
le
ad
er
.
A

n
o
d
e
st
ar
ts
as

a
fo
l-

lo
w
er

w
h
o
ac
ce
p
ts
an
d
re
p
li
ca
te
s
lo
g
en
tr
ie
s
fr
o
m

th
e
le
ad
er
.
If
a
le
ad
er

is

n
o
t
p
re
se
n
t
o
r
h
as

n
o
t
b
ee
n
re
sp
o
n
si
ve

fo
r
a
ti
m
e
p
er
io
d
,
th
e
fo
llo
w
er

w
ai
ts
fo
r
a
ra
n
d
o
m
iz
ed

ti
m
eo
u
t
p
er
io
d
an
d
th
en

m
o
ve
s
in
to

th
e
ca
n
d
id
at
e

st
at
e.

T
h
e
ca
n
d
id
at
e
th
en

re
q
u
es
ts
vo
te
s
fr
o
m

o
th
er

n
o
d
es

an
d
b
ec
o
m
es

th
e
le
ad
er

if
it
re
ce
iv
es

m
aj
o
ri
ty

vo
te
s
fr
o
m

th
e
n
et
w
o
rk
.
A
ll
n
ew

tr
an
sa
c-

ti
o
n
en
tr
ie
s
go

th
ro
u
gh

th
e
le
ad
er
,
w
h
o
ap
p
en
d
s
th
e
ch
an
ge
s
to

it
s
lo
g

an
d
re
p
li
ca
te
s
th
e
ef
fe
ct
iv
e
tr
an
sa
ct
io
n
se
q
u
en
ce

to
th
e
fo
llo
w
er
s.
T
h
e
le
ad
er

w
ai
ts

u
n
ti
l
a
m
aj
o
ri
ty

o
f
fo
llo
w
er
s
h
av
e
u
p
d
at
ed

th
ei
r
lo
ca
l
lo
gs

an
d

th
en

co
m
m
it
s
th
e
u
p
d
at
es

an
d
b
ro
ad
ca
st
s
th
e
co
n
fi
rm

at
io
n
to

fo
llo
w
er

n
o
d
es
.
T
h
e
n
et
w
o
rk

is
n
o
w

in
co
n
se
n
su
s
o
f
th
e
tr
an
sa
ct
io
n
se
q
u
en
ce

an
d

le
d
ge
r
st
at
es

[3
4]
.

T
h
e
o
rd
er
in
g-
b
as
ed

co
n
se
n
su
s
p
ro
ce
ss
d
es
ig
n
at
es

se
p
ar
at
e
ro
le
s
fo
r
ve
r-

if
yi
n
g
an
d
o
rd
er
in
g
tr
an
sa
ct
io
n
s.
T
h
e
le
ad
er
-f
o
llo
w
er

m
o
d
el
o
rd
er
s
tr
an
sa
c-

ti
o
n
s
at

a
fa
st
p
ac
e
b
ec
au
se

th
e
o
rd
er

is
d
et
er
m
in
ed

ef
fe
ct
iv
el
y
b
y
a
si
n
gl
e

le
ad
er

n
o
d
e
at

a
ti
m
e
in
st
ea
d
o
f
b
ei
n
g
co
m
p
u
te
d
b
y
ev
er
y
n
o
d
e.

It
d
o
es

re
q
u
ir
e
co
n
fi
gu
ra
ti
o
n
s
to

se
t
u
p
th
e
ar
ch
it
ec
tu
re

b
u
t
n
o
t
sp
ec
ia
li
ze
d
h
ar
d
-

w
ar
e
o
r
ex
te
n
si
ve

co
m
p
u
ti
n
g
re
so
u
rc
es
,
m
ak
in
g
it
a
co
st
-e
ff
ec
ti
ve

m
o
d
el

fo
r
p
er
m
is
si
o
n
ed

le
d
ge
r
sy
st
em

s.
T
h
e
le
ad
er

el
ec
ti
o
n
p
ro
ce
ss
ca
n
q
u
ic
k
ly

d
et
ec
t
a
fa
u
lt
y
le
ad
er

in
th
e
n
et
w
o
rk

an
d
re
p
la
ce
s
it
so

th
at
th
e
le
d
ge
r
ca
n

b
e
u
p
d
at
ed

co
n
ti
n
u
o
u
sl
y
as
n
ew

tr
an
sa
ct
io
n
s
ar
e
re
ce
iv
ed
.R

af
t-
b
as
ed

o
rd
er
-

in
g
se
rv
ic
e
al
o
n
e,
h
o
w
ev
er
,
is
n
o
t
re
si
li
en
t
to

at
ta
ck
s
fr
o
m

m
al
ic
io
u
s
n
o
d
es

th
at

m
ay

ex
is
t
w
it
h
in

th
e
n
et
w
o
rk
,
w
h
ic
h
re
q
u
ir
es

o
th
er

co
m
p
o
n
en
ts
in

p
la
ce

to
va
li
d
at
e
tr
an
sa
ct
io
n
s
ad
d
ed

b
y
le
ad
er

n
o
d
es
,
as

ar
e
p
re
se
n
t
in

th
e

H
yp
er
le
d
ge
r
F
ab
ri
c
sy
st
em

.

5.
In
fo
rm

at
io
n
se
cu

ri
ty

te
ch

no
lo
gi
es

T
h
e
su
cc
es
s
o
f
d
is
tr
ib
u
te
d
le
d
ge
r
te
ch
n
o
lo
gy

is
d
ri
ve
n
b
y
a
co
m
b
in
a-

ti
o
n
o
f

•
co
re
co
m
p
u
te
r
sc
ie
n
ce

co
n
ce
p
ts
an
d
p
ri
n
ci
p
le
s
fr
o
m

d
is
tr
ib
u
te
d
sy
st
em

s,

w
h
ic
h
ar
e
k
ey

to
th
e
d
ev
el
o
p
m
en
t
o
f
co
n
se
n
su
s
m
ec
h
an
is
m
s,
an
d
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•
in
fo
rm

at
io
n
se
cu
ri
ty
,
w
h
ic
h
en
su
re
s
th
e
se
cu
ri
ty

an
d
in
te
gr
it
y
d
u
ri
n
g

tr
an
sa
ct
io
n
s
o
f
d
ig
it
al
as
se
ts
.

B
el
o
w
w
e
p
re
se
n
t
fi
ve

im
p
o
rt
an
t
co
n
ce
p
ts
fr
o
m

in
fo
rm

at
io
n
se
cu
ri
ty

co
m
-

m
o
n
ly

in
te
gr
at
ed

in
to

d
is
tr
ib
u
te
d
le
d
ge
rs
.

5.
1

Pu
bl
ic

ke
y
cr
yp

to
gr
ap

hy
(e
nc

ry
pt
io
n
an

d
si
gn

in
g)

P
u
b
li
c
k
ey

cr
yp
to
gr
ap
h
y
[3
5]

is
a
cr
it
ic
al
co
m
p
o
n
en
t
o
f
d
is
tr
ib
u
te
d
le
d
ge
r

te
ch
n
o
lo
gy
.
It
is
co
m
p
o
se
d
o
f
a
p
ai
r
o
f
m
at
h
em

at
ic
al
ly

re
la
te
d
p
u
b
li
c
an
d

p
ri
va
te

k
ey
s
ge
n
er
at
ed

fr
o
m

o
n
e-
w
ay

cr
yp
to
gr
ap
h
ic

fu
n
ct
io
n
.
W

h
il
e
th
e

p
u
b
li
c
k
ey

ca
n
b
e
fr
ee
ly

d
is
tr
ib
u
te
d
,
th
e
p
ri
va
te

k
ey

m
u
st
b
e
p
ro
te
ct
ed

b
y

th
e
o
w
n
er
o
f
th
e
k
ey

p
ai
r.
It
is
co
m
p
u
ta
ti
o
n
al
ly
in
fe
as
ib
le
to

ac
q
u
ir
e
th
e
p
ri
-

va
te

k
ey

gi
ve
n
it
s
p
ai
re
d
p
u
b
li
c
k
ey

in
th
e
cr
yp
to
gr
ap
h
ic

k
ey
s
co
m
m
o
n
ly

u
se
d
in

in
fo
rm

at
io
n
se
cu
ri
ty

to
d
ay
.

A
p
ri
va
te

k
ey

is
u
se
d
co
m
m
o
n
ly

in
p
u
b
li
c
k
ey

en
cr
yp
ti
o
n
to

sa
fe
gu
ar
d

th
e
se
cr
ec
y
o
f
m
es
sa
ge
s
u
si
n
g
th
e
in
te
n
d
ed

re
ci
p
ie
n
t’
s
p
u
b
li
c
k
ey

to
en
cr
yp
t

d
at
a
p
ac
k
et
s,
en
su
ri
n
g
th
at
o
n
ly
o
w
n
er
s
o
ft
h
e
co
rr
es
p
o
n
d
in
g
p
ri
va
te
k
ey

ca
n

d
ec
ry
p
t
th
em

.
A
n
o
th
er

st
an
d
ar
d
u
se

ca
se

is
fo
r
th
e
se
n
d
er

o
f
d
at
a
to

cr
ea
te

d
ig
it
al
si
gn
at
u
re
s
w
it
h
th
ei
r
p
ri
va
te
k
ey
,w

it
h
th
e
si
gn
at
u
re
s
b
ei
n
g
ea
si
ly
ve
r-

if
ia
b
le
u
si
n
g
th
ei
r
p
u
b
li
c
k
ey
,
to

p
re
ve
n
t
d
at
a
fr
o
m

b
ei
n
g
ta
m
p
er
ed

w
it
h
in

tr
an
si
t.
T
h
ro
u
gh

p
u
b
li
c
k
ey

cr
yp
to
gr
ap
h
y,

p
u
b
li
c
b
lo
ck
ch
ai
n
s
li
k
e
B
it
co
in

an
d
E
th
er
eu
m

p
ro
vi
d
e
so
-c
al
le
d
“p
se
u
d
o
-a
n
o
n
ym

it
y”

[1
],
m
ea
n
in
g
th
at

as
lo
n
g
as
u
se
rs
’r
ea
l-
li
fe
,p
er
so
n
al
id
en
ti
ty
is
n
o
tl
in
k
ed

w
it
h
th
ei
r
p
u
b
li
c
k
ey
s

o
n
-c
h
ai
n
,
th
ei
r
ac
ti
vi
ti
es

ca
n
re
m
ai
n
an
o
n
ym

o
u
s.

5.
2

H
as
hi
ng

H
as
h
in
g
is
a
cr
it
ic
al
p
ro
ce
ss
em

p
lo
ye
d
b
y
d
is
tr
ib
u
te
d
le
d
ge
rs
to

m
ap

d
at
a
o
f

an
ar
b
it
ra
ry

le
n
gt
h
(e
.g
.,
d
if
fe
re
n
t
ty
p
es
/s
iz
es

o
f
d
ig
it
al
as
se
ts
ex
ch
an
ge
d
)
to

d
at
a
o
f
a
fi
xe
d
si
ze

(e
.g
.,
tr
an
sa
ct
io
n
h
as
h
es
st
o
re
d
in

th
e
sh
ar
ed

le
d
ge
r)
u
si
n
g

cr
yp
to
gr
ap
h
ic
fu
n
ct
io
n
s
[3
6]
.
T
h
es
e
fu
n
ct
io
n
s
ar
e
o
n
e-
w
ay
,
m
ea
n
in
g
th
at
it

is
tr
iv
ia
l
to

ge
n
er
at
e
a
h
as
h
va
lu
e
fr
o
m

a
gi
ve
n
in
p
u
t
b
u
t
im

p
ra
ct
ic
al
(g
iv
en

co
m
p
u
ta
ti
o
n
ca
p
ab
il
it
ie
s
to
d
ay
)
to

re
ve
rs
e
en
gi
n
ee
r
an
d
ca
lc
u
la
te

th
e
in
p
u
t

va
lu
e.

G
iv
en

th
e
sa
m
e
in
p
u
t,
h
as
h
fu
n
ct
io
n
s
w
il
l
al
w
ay
s
p
ro
d
u
ce

th
e
sa
m
e

o
u
tp
u
t.
M
o
re
o
ve
r,
ev
en

th
e
sl
ig
h
te
st
ch
an
ge

in
th
e
in
p
u
t
w
il
l
co
m
p
le
te
ly

al
te
r
th
e
o
u
tp
u
t.
H
as
h
in
g
is
co
m
m
o
n
ly
u
se
d
in

b
lo
ck
ch
ai
n
s
to

p
ro
te
ct
tr
an
-

sa
ct
ed

d
at
a
ag
ai
n
st
ta
m
p
er
in
g
an
d
li
n
k
n
ew

va
li
d
at
ed

tr
an
sa
ct
io
n
s
w
it
h
th
e

ex
is
ti
n
g
le
d
ge
r
to

cr
ea
te

a
n
et
w
o
rk
-w

id
e
n
o
n
-r
ef
u
ta
b
le
h
is
to
ry
.

19
9

Co
ns
en

su
s
m
ec
ha
ni
sm

s
an
d
in
fo
rm

at
io
n
se
cu
rit
y
te
ch
no

lo
gi
es



5.
3

M
ul
ti-
si
gn

at
ur
e

M
u
lt
i-
Si
gn
at
u
re

(m
u
lt
is
ig
)
is
a
jo
in
t
d
ig
it
al
si
gn
at
u
re

cr
ea
te
d
b
y
m
o
re

th
an

o
n
e
p
ar
ty

to
im

p
ro
ve

th
e
p
ro
te
ct
io
n
an
d
in
te
gr
it
y
o
f
th
e
o
ri
gi
n
al
co
n
te
n
t

[3
7]
.
T
h
e
go
al
o
f
th
is
ap
p
ro
ac
h
is
to

m
o
re

se
cu
re
ly
au
th
en
ti
ca
te
tr
an
sa
ct
io
n
s

th
an

th
e
tr
ad
it
io
n
al
si
n
gl
e
p
u
b
li
c-
p
ri
va
te
k
ey

p
ai
r.
M
u
lt
is
ig
is
o
ft
en

em
p
lo
ye
d

b
y
cr
yp
to
cu
rr
en
cy

w
al
le
ts
o
r
p
u
b
li
c
b
lo
ck
ch
ai
n
n
et
w
o
rk
s.

In
ea
rl
y
cr
yp
to
cu
rr
en
cy
-b
as
ed

n
et
w
o
rk
s,
a
u
se
r
w
h
o
se

p
ri
va
te

k
ey

h
as

b
ee
n
lo
st
o
r
st
o
le
n
co
u
ld

p
er
m
an
en
tl
y
lo
se

ac
ce
ss
to

th
e
o
w
n
er
sh
ip

o
f
th
ei
r

d
ig
it
al
as
se
ts
.
M
o
re
o
ve
r,
cr
yp
to
cu
rr
en
cy

ac
co
u
n
ts
cr
ea
te
d
fo
r
b
u
si
n
es
s
o
p
er
-

at
io
n
s
ar
e
ex
tr
em

el
y
p
ro
n
e
to

in
si
d
er

at
ta
ck
s
b
ec
au
se

an
yo
n
e
w
it
h
ac
ce
ss
to

th
e
sh
ar
ed

se
cr
et

k
ey

ca
n
w
it
h
d
ra
w

o
r
tr
an
sf
er

th
e
b
al
an
ce

w
it
h
o
u
t
b
ei
n
g

tr
ac
ea
b
le
.
M
u
lt
is
ig

is
d
es
ig
n
ed

to
o
ve
rc
o
m
e
th
es
e
is
su
es

b
y
re
q
u
ir
in
g
m
o
re

th
an

a
si
n
gl
e
k
ey

p
ai
r
to

au
th
en
ti
ca
te
tr
an
sa
ct
io
n
s.
It
re
q
u
ir
es
M

k
ey
s
o
u
t
o
fa

se
t
o
f
N

(N
>
¼
M
)
k
ey

p
ai
rs
to

p
er
fo
rm

a
tr
an
sa
ct
io
n
,
w
it
h
2
o
u
t
o
f
3
k
ey
s

(M
¼
2,

N
¼
3)

b
ei
n
g
th
e
m
o
st
co
m
m
o
n
sc
h
em

e
to
d
ay
.

5.
4

Ri
ng

si
gn

at
ur
e

D
es
p
it
e
th
e
u
se
o
f
p
u
b
li
c
k
ey

cr
yp
to
gr
ap
h
y,
lo
gs

in
th
e
sh
ar
ed

le
d
ge
r
ca
n
b
e

tr
ac
ed

to
id
en
ti
fy

ce
rt
ai
n
p
at
te
rn
s
in

u
se
rs

es
p
ec
ia
lly

w
h
en

u
se
rs

ex
ec
u
te

re
p
ea
te
d
tr
an
sa
ct
io
n
s
o
r
in
te
ra
ct
w
it
h
th
e
sa
m
e
se
t
o
f
o
th
er

u
se
rs
.
T
h
e
tr
ac
e-

ab
il
it
y
o
ft
ra
n
sa
ct
io
n
si
sn

o
ti
d
ea
lf
o
r
p
ri
va
cy
-f
o
cu
se
d
b
lo
ck
ch
ai
n
st
h
at
se
ek

to

o
b
fu
sc
at
e
th
e
id
en
ti
ty

o
f
u
se
rs
o
ri
gi
n
at
in
g
th
e
ex
ch
an
ge

o
f
d
ig
it
al
as
se
ts
[4
].

R
in
g
si
gn
at
u
re

is
o
n
e
m
et
h
o
d
ap
p
li
ed

in
B
yt
ec
o
in

[3
8]

an
d
M
o
n
er
o
[3
9
]
to

p
ro
te
ct

o
n
-c
h
ai
n
p
ri
va
cy

fo
r
th
e
se
n
d
er

o
f
a
tr
an
sa
ct
io
n
.

In
ri
n
g
si
gn
at
u
re
,
th
e
ac
tu
al
si
gn
er

o
f
a
m
es
sa
ge

fo
rm

s
a
gr
o
u
p
w
it
h
an

ar
b
it
ra
ry
n
u
m
b
er
o
fo
th
er
u
se
rs
o
r
d
ec
o
ys
,e
ac
h
o
fw

h
ic
h
h
as
a
p
u
b
li
c-
p
ri
va
te

k
ey

p
ai
r.
T
h
e
si
gn
er

th
en

p
ro
d
u
ce
s
a
ri
n
g
si
gn
at
u
re

an
d
a
o
n
e-
ti
m
e
ra
n
d
o
m

ri
n
g
k
ey

p
ai
r
u
si
n
g
a
se
ri
es

o
f
m
at
h
em

at
ic
ca
lc
u
la
ti
o
n
s
b
as
ed

o
n
a
co
m
b
in
a-

ti
o
n
o
ft
h
e
m
es
sa
ge
,h
is
o
w
n
se
cr
et
k
ey
,a
n
d
al
lo
th
er
u
se
rs
’p
u
b
li
c
k
ey
s.
T
h
e

si
gn
at
u
re

is
ve
ri
fi
ab
le
u
si
n
g
al
l
th
e
p
u
b
li
c
k
ey
s
fr
o
m

th
e
ri
n
g.
T
o
an

o
u
ts
id
e

o
b
se
rv
er
,
th
e
ac
tu
al
si
gn
er

is
co
m
p
u
ta
ti
o
n
al
ly

in
d
is
ti
n
gu
is
h
ab
le
fr
o
m

o
th
er

p
ar
ti
es

in
th
e
ri
n
g,

an
d
th
er
ef
o
re
,
th
e
id
en
ti
ty

o
f
th
e
si
gn
er

is
n
o
lo
n
ge
r

tr
ac
ea
b
le
[4
0]
.

5.
5

Ze
ro
-K
no

w
le
dg

e
Pr
oo

f
(Z
KP

)
C
o
n
ce
rn
s
ab
o
u
t
d
at
a

p
ri
va
cy

in
sh
ar
ed

en
vi
ro
n
m
en
ts

ar
e

ar
is
in
g

as

d
is
tr
ib
u
te
d

le
d
ge
r
te
ch
n
o
lo
gy

is
in
cr
ea
si
n
gl
y

to
u
te
d

as
a
d
ec
en
tr
al
iz
ed

d
at
a
tr
an
sa
ct
io
n
in
fr
as
tr
u
ct
u
re

th
at
re
m
o
ve
s
ce
n
tr
al
iz
ed

co
n
tr
o
l,
in

p
o
p
u
la
r
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d
o
m
ai
n
s,

su
ch

as
fi
n
an
ce

[4
1,
42
],

su
p
p
ly

ch
ai
n

[4
3,
44
],

an
d

h
ea
lt
h
-

ca
re

[4
5,
46
].
V
it
al

in
fo
rm

at
io
n
th
at

co
u
ld

b
e
u
se
d
to

id
en
ti
fy

an
in
d
iv
i-

d
u
al
,
su
ch

as
d
at
e

o
f
b
ir
th
,
so
ci
al

se
cu
ri
ty

n
u
m
b
er
s
(i
n

th
e

U
.S
.)
,

em
p
lo
ym

en
t
in
fo
rm

at
io
n
,
an
d
b
an
k
st
at
em

en
ts
,
is
p
ar
am

o
u
n
t
to

th
e
sa
fe
ty

an
d

fi
n
an
ci
al

w
el
l-
b
ei
n
g
o
f
th
e
id
en
ti
ty

o
w
n
er
.
T
o

sa
fe
gu
ar
d

se
n
si
ti
ve

in
fo
rm

at
io
n
,i
n
it
ia
la
p
p
li
ca
ti
o
n
s
o
f
ze
ro
-k
n
o
w
le
d
ge

p
ro
o
f
(Z
K
P
)
te
ch
n
iq
u
es

h
av
e
su
rf
ac
ed

in
D
L
T

p
ro
je
ct
s
li
k
e
th
e
zk
-S
N
A
K
R
S
[4
7,
48
]
p
ro
to
co
l

in
Z
C
as
h
.

Z
K
P
is
a
co
m
p
le
x
sc
h
em

e
d
es
ig
n
ed

to
in
co
rp
o
ra
te

en
cr
yp
ti
o
n
te
ch
n
i-

q
u
es
to

en
ab
le
a
p
ro
ve
r
to

ce
rt
if
y
th
e
tr
u
th
fu
ln
es
s
o
f
a
st
at
em

en
t
to

a
ve
ri
fi
er

w
it
h
o
u
t
d
is
cl
o
si
n
g
an
y
m
o
re

sp
ec
if
ic
s
o
th
er

th
an

th
e
st
at
em

en
t
it
se
lf
.
A
tr
u
e

Z
K
P
m
u
st
p
o
ss
es
s
th
e
fo
llo
w
in
g
th
re
e
k
ey

p
ro
p
er
ti
es
:

•
C
om

pl
et
en
es
s—

if
th
e
st
at
em

en
t i
st
ru
e,
an

h
o
n
es
tp
ro
ve
r
w
il
lc
o
n
vi
n
ce

th
e

ve
ri
fi
er
,

•
S
ou
nd
ne
ss
—

if
th
e
st
at
em

en
t
is
fa
ls
e,

ve
ri
fi
er

w
il
l
fi
n
d
o
u
t
th
e
p
ro
ve
r
is

d
is
h
o
n
es
t
w
it
h
ve
ry

h
ig
h
p
ro
b
ab
il
it
y,

an
d

•
Z
er
o
kn
ow
le
dg
e—

if
th
e
st
at
em

en
t
is
tr
u
e,
n
o
ex
tr
a
in
fo
rm

at
io
n
is
re
ve
al
ed

to
th
e
ve
ri
fi
er

o
th
er

th
an

th
e
st
at
em

en
t
b
ei
n
g
tr
u
e
[4
9]
.

6.
Co

nc
lu
di
ng

re
m
ar
ks

T
h
is
ch
ap
te
r
p
ro
vi
d
ed

a
su
rv
ey

o
f
va
ri
o
u
s
co
n
se
n
su
s
m
ec
h
an
is
m
s
an
d

k
ey

in
fo
rm

at
io
n
se
cu
ri
ty
co
n
ce
p
ts
em

p
lo
ye
d
in
p
u
b
li
c
an
d
p
er
m
is
si
o
n
ed

d
is
-

tr
ib
u
te
d
le
d
ge
rs
fo
r
ex
ch
an
gi
n
g
an
d
d
is
tr
ib
u
ti
n
g
d
ig
it
al
as
se
ts
.
E
ac
h
co
n
se
n
-

su
s
m
ec
h
an
is
m

ca
n
o
p
ti
m
iz
e
at

m
o
st
tw

o
o
f
th
e
th
re
e
at
tr
ib
u
te
s
in

a
D
L
T

n
et
w
o
rk

d
es
cr
ib
ed

in
Se
ct
io
n
2.
3:

de
gr
ee
of
de
ce
nt
ra
liz
at
io
n
(n
u
m
b
er

o
f
n
et
-

w
o
rk

m
in
er
s/
m
ai
n
ta
in
er
s/
m
em

b
er
s)
,
sc
al
ab
ili
ty

(t
ra
n
sa
ct
io
n

th
ro
u
gh
p
u
t;

n
u
m
b
er

o
f
tr
an
sa
ct
io
n
s
p
er

se
co
n
d
),
an
d
ra
nd
om

ne
ss
in

bl
oc
k
ge
ne
ra
ti
on

an
d

m
in
er

se
le
ct
io
n
(d
ep
en
d
en
ci
es

in
m
in
in
g
h
ar
d
w
ar
e,

st
ak
eh
o
ld
in
g,

im
p
ac
t

an
d
im

p
o
rt
an
ce

to
th
e
n
et
w
o
rk
).
T
ab
le
s
1
an
d
2
p
ro
vi
d
e
an

o
ve
rv
ie
w

an
d

su
m
m
ar
y
o
f
th
e
co
n
se
n
su
s
m
ec
h
an
is
m
s
d
es
cr
ib
ed

an
d
co
m
p
ar
ed

in
th
is

ch
ap
te
r.

G
en
er
al
ly
,p
u
b
li
c
b
lo
ck
ch
ai
n
s
re
q
u
ir
e
B
yz
an
ti
n
e
co
n
se
n
su
s
to

m
ai
n
ta
in
a

ro
b
u
st
an
d
re
si
li
en
t
d
ec
en
tr
al
iz
ed

n
et
w
o
rk

si
n
ce

an
y
n
o
d
e,
in
cl
u
d
in
g
m
al
i-

ci
o
u
s
n
o
d
e,

ca
n
th
eo
re
ti
ca
lly

b
ec
o
m
e
a
m
in
er
.
P
er
m
is
si
o
n
ed

n
et
w
o
rk
s,
in

co
n
tr
as
t,
ar
e
o
ft
en

le
ss
co
n
ce
rn
ed

w
it
h
m
al
ic
io
u
s
n
o
d
es

b
ec
au
se

st
ri
ct

ru
le
s

ar
e
in
p
la
ce

to
o
n
b
o
ar
d
m
em

b
er
s
to

en
su
re
th
at
n
o
d
es
in
th
e
n
et
w
o
rk

ca
n
b
e

tr
u
st
ed

w
it
h
th
ei
r
re
p
u
ta
ti
o
n
st
ak
e
in

th
e
n
et
w
o
rk
.
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ha
ni
sm

s
an
d
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at
io
n
se
cu
rit
y
te
ch
no

lo
gi
es



Table1Acomparisonofconsensusmechanismsusedinpublicblockchains.
Consensus
mechanismDegreeofdecentralizationScalabilityRandomnessinminerselection

Consensus
type

Proofof
Work(PoW)

High—allowsanynodetojointhe
networkandbecomeaminerinthe
network;althoughashardware
requirementincreases,mining
powermaybecomeless
decentralized

Low—transactionthroughputis
lowduetodifficultyinsolvingthe
cryptographicpuzzle

High—cryptographicpuzzlecan
onlybesolvedbybruteforce;
difficulttoknowwhichminerwill
solveitfirstdespitenodeswith
morecomputationalpowerhaving
higherchancesofwinning

Byzantine
consensus

ProofofStake
(PoS)

Medium—allowsanynodetojoin
thenetworkbutonlynodewith
higherstakesinthenetworkcan
becomeaminer;thestakeholding
requirementmayeventually
regionalizeorcentralizepower

High—norequirementonsolving
adifficultpuzzletoreach
consensus

Medium—nodeswithhigher
stakesinthenetworkaremore
likelychosenasminers

Byzantine
consensus

Delegated
ProofofStake
(DPoS)

Medium—allowsanynodetojoin
thenetwork,butonlyasmallsubset
ofnodesisselectedasminers

High—norequirementonsolving
adifficultpuzzletoreach
consensus

Low—althoughtheelectionof
minersisfairlyrandombymajority
votes,chosenminerstaketurnto
generateblocks

Byzantine
consensus

Proofof
Importance
(PoI)

High—allowsanynodetojointhe
networkandbecomeaminerinthe
network,butthebarrierofentry
intotheminerpoolishighasinitial
stakesarerequired

High—norequirementonsolving
adifficultpuzzletoreach
consensus

Low—miningeligibilityishighly
dependentuponthecalculationof
animportancescore,whichcanbe
highlypredictable

Byzantine
consensus



Table2Acomparisonofconsensusmechanismsusedinotherpermissioneddistributedledgernetworks.
Consensus
mechanismDegreeofdecentralizationScalabilityRandomnessinminerselectionConsensustype

ProofofElapsed
Time(PoET)

Low—requiresminersto
possessspecializedhardware

Highintermsoftransaction
throughput—canproduce
transactionsataveryfastspeed
withouttheneedtosolveahard
puzzle

High—specializedhardware
usedgeneratesarandomtimer
usedtodeterminethenext
miner;theprocessisalso
verifiable

Non-Byzantine
consensus

Proofof
Authority(PoA)

Low—theoretically,anyone
whoiswillingtogothroughan
identityverificationprocess
couldbeappointedasan
authoritytogenerateblocks;in
reality,arelativelysmallnumber
ofpeoplewillbeappointed

Highintermsoftransaction
throughput—asmallsetof
authorizednodesare
responsibleforprocessing
transactionsandgenerating
blocks

Low—theidentityverification
processmostlikelyselects
minerswithestablished
reputation

Non-Byzantine
consensus

Ordering-based
consensus

Low—resilienttofaultynodes
butnottoattacksfrom
maliciousnodesthatmayexist
inthenetwork;atightercontrol
wouldthereforebeneededto
preventagainstthoseattacks

Highintermsoftransaction
throughput—asingleleader
orderstransactionsatatimeand
replicatesthechangestoall
followernodes

High—theleaderselection
processisbasedona
randomizedtimeoutperiod

Non-Byzantine
consensus
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u
t;
it
is
u
se
d
to

cr
ea
te

tr
an
sa
ct
io
n
s
th
at
ar
e
st
o
re
d
in

sh
ar
ed

le
d
ge
rs
to

p
ro
te
ct

th
e
co
n
te
n
t
o
f
tr
an
sa
ct
io
n
s
fr
o
m

b
ei
n
g
ex
p
o
se
d
o
r
ta
m
p
er
ed

w
it
h
.

M
u
lt
i-
S
ig
n
at
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u
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d
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